Installation d’un outil de supervision : EON

Procédure d’installation de EON

cafy)pus E)-,"es“‘5

MONTSOURIS
Auteur : Seko FOFANA Date de publication : 01/02/2018
Objectif Cette procédure permet de savoir l'installation et la configuration d’EON

Ressources | Acces a internet, un pc client sous Windows 7

Outils Un PC, Un serveur sous linux CentOs 64

URL https://www.eyesofnetwork.com/?lang=fr

http://www.lolokai.com/blog/2011/07/05/presentation-et-installation-
deyes-of-network/

https://www.eyesofnetwork.com/?page_id=495&lang=fr

Autres Autres informations complémentaires

Convention

Par convention, les informations particulieres seront mises en avant tout au long de cette
procédure en respectant les régles et mise en page ci-dessous :

TITRE DE LA PROCEDURE

1. LES DIFFERENTS CHAPITRES

A. Parties intermédiaires

i
A

Ce paragraphe apporte a l‘utilisateur une information qui pourra I'aider ou lui rappeler un ou plusieurs
points précis et utiles pour sa réalisation.

Ce paragraphe apporte a I'utilisateur une information importante sur un ou plusieurs points preécis.
Celle-ci est indispensable pour la bonne réalisation de la procédure.
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I- PREREQUIS

e Une connexion internet

e Télécharger I'iso de la derniere version de EON CentOS 64 bits

e Un outil de supervision (VMware Workstation)

- INSTALLATION

MNew Virtual Machine Wizard

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

(O Microsoft Windows
(@) Linux

(O Novell NetWare
() Solaris

() vMware ESX

() other

Version

CentOs 64-bit

Help

Cancel

Pour commencer I'installation d’Eyes of
Network, il faut créer une nouvelle
machine virtuel sélectionner I'OS et sa
version. Ensuite cliquez sur Next

Mew Virtual Machine Wizard

Ready to Create Virtual Machine
Click Finish to create the virtual machine. Then you can install CentOS

64-bit,

The virtual machine will be created with the following settings:

MName:

Location:

Version:

Operating System:

Hard Disk:
Memory:
Metwork Adapter:
Other Devices:

Supervision EON

D Wirtual Machines\Supervision EOM
Workstation 10.0

Cent0s e4-hit

20 6B, Split

1024 MB

MAT

CD/DVD, USE Controller, Printer, Sound Card

Customize Hardware...

<ok

Cancel

PPE4 -

x
~ Regardez le récapitulatif des
parameétres puis cliquez sur Finish
W
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EyesOfNetwork 5.1

Install EyesOfMetwork 5.1
Test this media & install EyesOfMetwork 5.1

Troubleshoot ing

Press the

INSTALLATION DE EYESOFNETWORK 5.1

BB us Aidez-moi !

O

z BIENVENUE SUR EYESOFNETWORK 5.1.
yes Of Network

Quelle langue souhaitez-vous utiliser durant le processus d'installation ?

Espafiol Span
Eesti Eston Frangais (Canada)
Euskara Basc Francais (Belgique)
Lo Pers Frangais (Suisse)
Suomi Eir Frangais (Luxembourg)
Galego

A1d]

it

sisissez ici pour rechercher

Quitter

m.rsuvre

RESUME DE L'INSTALLATION INSTALLATION DE EYESOFNETWORK 5.1

ER r (oss)

Aidez-moi |

O

Eyes Of Network LOCALISATION

DATE ET HEURE CLAVIER

key to begin the installation process.

Choississez Install EyesOfNetwork 5.1

Tapez la touche entrer pour
continuer l'installation

Sélectionnez la langue et le
clavier souhaités puis cliquez sur
« Poursuivre »

Fuseau horaire Europe/Paris Frangais (variante)

PRISE EN CHARGE DE LA LANGUE
Frangais (France)

Complétez les points marqués et
choisissez configuration

¥

DESTINATION DE L'INSTALLATION KDUMP

Quitter

L\ Veuillez compléter les points marqués avec cette icone avant de passer 3 I'étape suivante

~"" InfoServices
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Dans la sélection de logiciel, veuillez a bien cocher la version « Supervision
Personnalisée » et cocher Glpi, Supervision, et OCS Inventory.

SELECTION DE LOGICIELS | ( ) f NETWORK 5.1

Terming Aidez-moi !

ulement
Environnement de base

EyesOfNetwork Supervision Fusion Inventory
Faquetages pour EyesOfNetwork Supervision. Faquetages fournissant le support de Fusion Inventory.
EyesOfNetwork Production v Glpi

FPaguetages pour EyesOfNetwork Production. Faquetages fournissant le support de Glpi.
Gnokii

Q Installation Pe rsonalisée
Paguetages systéme pour EyesOfNetwork. Faquetages fournissant le support de Gnokii.

Mod Gearman

rt de Mod G

Paguetages fournissant le support de EyesOfNetwork Superv
Nrdp
Faquetages fournissant le support de Nrdp.

Nrpe
Faquetages fournissant le support de Nrpe.
Nsca
Faquetages fournissant le support de Nsca.
[ 0CS Inventory
Faquetages fournissant le support de OCS Inventory.

RESUME DE L'INSTALLATION INSTALLATION DE EYESOF!

O B r (oss)

PRISE EN CHARGE DE LA LANGUE
Eyes Of Network
Frangais (France)

Dans le champ Systéme cliquez Destination

SOURCE D'INSTALLATION SELECTION DE LOGIC . . . .

Média local “ EyesOfNetwork Superv. de I |nsta”at|0n pOUF ChOISIr Oou vous VOU|€Z
faire l'installation

DESTINATION DE L'INSTALLATION KDUMP

Partitionnement au...atique sélectionné Kdump est activé

NOM D'HOTE ET RESEAU SECURITY POLICY

Non connecté Aucun profil sélectionné

Quitter
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CIBLE DE L'INSTALLATION IN

Terminé BB fr fos3)

Sélection des périphériques

Sélectionnez le périphérique sur lequel vous souhaitez faire linstallation. |l restera intact jusqu'a ce que vous ¢
bouton « Commencer linstallation » du menu principal.

Disques locaux standards

Sélectionnez le disque et Terminé

VMware, VMware Virtual S
sda / 992,5 KiO d'espace libre

Disques spéciaux et réseau

(=]
Ajouter un disque...

0 disque sélectionné : 0

apacite

£ Aucun disque sélectionné : veuillez en choisir au moins un pour Linstallation.

RESUME DE L'INSTALLATION INSTALLATION DE EYESOF!

O E fr (oss)

PRISE EN CHARGE DE LA LANGUE
Eyes Of Network )
Frangais (France)

Cliquez le champ « NOM d’Hb6te et Réseau »

SOURCE D'INSTALLATION SELECTION DE LOGIC
Meédia local EyesOfNetwork Superv:
DESTINATION DE L'INSTALLATION KDUMP

Partitionnement au...atique sélectionné Kdump est activé

NOM D'HOTE ET RESEAU SECURITY POLICY
Non connecté Aucun profil sélectionné

Guitter

REﬁSEAUiET NOM D'HOTE INSTALLATION DE EYESOFI

Terminé B fr (oss)

Ethernet (ens33, débranché) Ethernet (ens33)
Intel Corporation 82545EM Gigabit Ethernet Controller (Copper)

Indisponible

Adresse matérielle 00:0C:29:78:A1:6D

Saisissez le nom d’héte ou laissez par
défaut et ensuite cliquez sur
configurer et allumez la carte réseaux

Nom d'hote : ’ Appliquer Nom d'hote actuel :  Localt
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O

Eyes Of Network

Eyes Of Network

MOT DE PASSE ADMINISTRATEUR

Terminé

L. Le mot de passe que vous avez fourni est faible, Vous devrez appuyer deux fois sur « Terminer » pour le confirmer.

RESUME DE L'INSTALLATION

ICIEL

PRISE EN CHARGE DE LA LANGUE
Frangais (France)

SOURCE D'INSTALLATION
Média local

TEME
\

LOG
SYS

DESTINATION DE L'INSTALLATION
Partitionnement au...atique sélectionné

Q

S

NOM D'HOTE ET RESEAU
Non connecté

Quitter

INSTALLATION DE EYESOFI
ER fr (oss)

Apres le réglage des champs concerné

SELECTION DE LOGIC
EyesOfNetwork Superv:

appuyez sur démarrer pour poursuivre
I'installation

KDUMP

Kdump est activé

SECURITY POLICY
Aucun profil sélectionné

e,

CONFIGURATION
B fr (oss)

PARAMETRES UTILISATEUR

MOT DE PASSE ADMINISTRATEUR
Le mot de passe a...ur n'est pas défini

™ Démarrage de Uinstallation des paquets

m Aucun utilisateur ne sera cri

INSTALLATION DE EYESOFNETWORK 5.1

Aidez-moi !

CREATION DE L'UTILISAT

Configurez les paramétres utilisateur En
ajoutant un mot de passe Admin et en
créant un utilisateur

entOS Cloud-Instance SIG
:ntOS instances in public and private cloud environments;

«i.centos.org/SpeciallnterestGroup:

Mot de passe administrateur : “ssessese

£:y Veuillez compléter Les points marqués avec cette icone avant de passer a l'étape suivante.

INSTALLATION DE EYE

Le compte root est utilisé pour administrer Le systéme. Entrez un mot de passe pour Lutilisateur root.

Faible

Confirmer ssssssene

PPE4
Entreprise de Services du Numérique

Saisir un mot de passe et cliquez
«Terminé »
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CREER UN UTILISATEUR INSTALLATION DE EYESOFNETWORK 5.1

fr—— .
Terming BER fr (oss) Aidez-moi !

Nom et prénom eon_user ‘

Nom d'utilisate ur eon_user

Astuce : Utiliser un nom d'utilisateur plus petit que 32 charactéres et n'utilisez pas d'espace.

~ Faire de cet utilisateur un administrateur

Mot de passe sssssssnnse
Convenable
Confirmer le mot de passe sssssssnns
Avancé..
CONFIGURATION INSTALLATION DE EYESOFNETWORK 5.1

O B fr (oss) Aidez-moi !
I

Eyes Of Network
& &

erminé !

EyesOfNetwork est maintenant installé avec succds et est prét & étre utilisé !

Allez-y et redémarrez pour commencer a l'utiliser !

===

L'utilisation de ce produit est soumise & un contrat de licence disponible & /usr/share/centos-release/

0 Bua

EyesOf Network release 5.1 (Vinci)
Kernel 3.18.8-514.6.2.el7.xB6_64 on an xB6_b4

EyesDfNetwork access : https:rslocalhost.localdomains
EyesDfNetwork website : https://was.eyesof network.com”

localhost login:

~"" InfoServices
Entreprise de Services du Numérique

=" ssssssssssssssss

Choisir le nom d’utilisateur et un mot
de passe puis cliquez « Terminé »

Patientez jusqu’a la fin de
chargement puis appuyez
redémarrer pour finir I'installation

L’installation est terminer
maintenant vous pouvez vous logger

| Seko FOFANA




111 - CONFIGURATION DE BASE

Se connecter sur |'utilisateur root avec le mot de passe défini a I'installation du serveur Eon.

Avant de commencer on va d’abord mettre a jour notre serveur, tapez la commande « yum
update »

[rootPHost-AB1 ~1# yum update

352-362): xz-1libs-5.2.2-1.el7.i686.rpm

353-362): xorg-x1l-server-Xufb-1.19.3-11.e17.x86_64.rpm
354-362): yum-plugin-fastestmirror-1.1.31-42.el7.noarch.r
355-362): yum-utils-1.1.31-42.el?.noarch.rpm

356-362): =z1ib-1.2.7-17.el7?.i686.rpm

357-,362): zlib-devel-1.2.7-17.el17.x86_64.rpm

358,362): atk-2.22.8-3.el?.x86_64.rpm

359-362): selinux-policy-targeted-3.13.1-166.e17_4.7 .noar
368-362): yum-3.4.3-154.el1?.centos.noarch.rpm

361,362): kernel-3.18.8-6 91z [== kB/s

Puis patienter que les mises a jour se fassent

emplacé :

NetworkManager .x86_64 1:1.4.8-14.el7_3
grubZ.x86_64 1:2.82-B.44.el?.centos
grubZ-tools.x86_64 1:2.82-8.44.el?.centos
pygob ject3-base.x86_64 B:3.14.8-3.el17?
rdma.noarch 8:7.3_4.7_rcZ-5.el?

erminé
[rootl@localhost ™ 1#

Il faut ensuite vérifier que I'adresse ip du serveur, pour cela tapez la commande : ifconfig

[root@Host-BB1 ~1# ifconfig
npBs3: flags= & ADCAST, RUNNING,MULTICAST> mtu 1588
inet netmask 255.255.255.8 broadcast 192.168.1.255
inetb Ta ¢bf :dcd5:abla prefixlen 64 scopeid BxZ2B<link>
ether B3:88:27:82:ch:18 txqueuelen 18BB (Ethernet)
RX packets 1125 bytes 116383 (113.6 KiB)
RX errors B dropped B overruns B frame 8
TX packets 821 bytes 883658 (?84.8 KiB)
TX errors B dropped B overruns B carrier B collisions B8

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.8.8.1 netmask 255.8.8.8

inetb ::1 prefixlen 128 scopeid Bx1@8<host>

loop txqueuelen 1 (Boucle locale)

RX packets 3133 bytes 395817 (385.7 KiB)

EX errors B dropped B overruns B frame B

TX packets 3133 bytes 395817 (385.7 KiB)

TX errors B dropped B overruns B carrier B collisions @

Nous pouvons remarquer que |'adresse 192.168.1.29 nous a été attribuée nous la
changerons plus tard.

Il faut ensuite tapez I'adresse ip qui nous a été attribué dans I'url d’un navigateur

InfoServices

Entreprise de Services du Numérique

=" ssssssssssssssss



() EyesOfNetwork

ii Applications [f & 0@ E (7] ﬁ] a % o - m b m

Q) Eyes Of Network

i 3

Se connecter

IV- INSTALLATION ET CONFIGURATION DE SNIMP SUR LE CLIENT A SUPERVISER

Avant de se logger il faudrait il faut commencer par la configuration SNMP de la solution
parce que c’est un point important, en effet si cette partie est mal paramétrée, vous risquez
de ne pas avoir de remontés Cacti, Nagios, ...

Les modifications de fichiers de configuration de forme linux sont supposées
faites par la commande : « vi » Aprés chaque modification il est supposé que
I'utilisateur pense a le sauvegarder en faisant la combinaison Esc puis :wq ou

Esc puis :x (important les :).
Il y’a 3 parties de configurations du snmp :

B Pour accéder au premier fichier de configuration snmp tapez la commande : vi
/etc/snmp/snmpd.conf

[rootPHost-BB1 " 1# vi setc/snmpssnmpd.conf _

Ce fichier gere la communauté et le type de SNMP activé en local sur EoN. Par défaut la
communauté est « EyesOfNetwork » en SNMP v1 et v2c

o
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First, map the community wname “EyesOfNetwork"” into a “security name"

SEC.NAmME SOurce community
omZsec notConfigUser default EyesO0fNetwork

Pour la modifier, remplacez le nom de communauté par celle désirée pour étre cohérent
avec votre parc pour ma part c’est « belletable ». Apres la modification n’oubliez pas de
d’enregistrer :wq

SEC .Name sSource communit
omZsec notConfiglser default belletable_

Il faut pensez a redemarrer le service snmpd , pour cela il faut tapez la commande :
systemctl restart snmpd

rootlfHost-BH1 ~ I# systemc restart snmp
[rootPHost-B81 ~1#

B Pour accéder au deuxieme fichier de configuration snmp tapez la commande : vi
/etc/snmp/snmptrapd.conf

[root@Host-BB1 " 1# vi setc/snmpssnmptrapd.conf

Ce fichier gere la communauté SNMP des « traps » recus par EoN depuis les équipements de
notre parc.

Bien différencier SNMP de snmptrap ! Quand vous configurez un service SNMP cela implique
gu’une application extérieure va accéder a ce service pour lire des informations, c’est de la
supervision active.

Snmptrap lui envoie directement des informations a votre serveur suite a un événement, on
parle dans ce cas de supervision passive.

huthCommunity log,execute,net EyesO0fNetwork

raphandle default rsrvseyesofnetworkysnmptt-binssnamptthandler

De la méme maniere que précédemment remplacez « EyesOfNetwork » par le nom désiré
ici « belletable »

ignoreauthfailure yes

lauthCommunity log,executg,.ne ez0f Network
traphandle default rsru-belletablefsnmptt- binssnmptthandler




A Il faut pensez a redemarrer le service snmptrapd , pour cela il faut tapez la commande :

systemctl restart snmptrapd

[root@Host-B881 ~1# systemctl restart snmptrapd
[rootPHost-BH1 ™ 1#

B Pour la derniére partie de configuration du snmp il faut se logger dans 'interface

Eonweb, le login et le mot de passe par défaut est : admin/admin
Q) Eyes Of Network

4 admin

Se connecter

Les variables de la solution EoN : Elles définissent la communauté utilisée par nagios par
exemple.

Si vous avez précédemment modifiés la communauté SNMP de EoN pour correspondre a
votre parc, pensez a mettre a jour la variable Suser2$ de la configuration Nagios

Allez dans Administration ensuite « Configuration Nagios »

% Disponibilités <

L Capacité <

2 Production < down:0 Y pending:0 [ pending -0
unreachable 0

B Rapports
# Administration K

© Aide <

Ll Evénements actifs Ll Evénements actifs

EyesOfNetwork produit sous licence GPL2, Sponsorise par AXIANS

Sélectionnez maintenant « Nagios Resources ».

PPE4 - MISSION SUPERVISION |Seko FOFANA



@ Eyes Of Network

Paramétres

B Nagios Daemon Configuration

Eonweb Configurator

IModify the general configuration of the

Modify the collection of resources to use as

Rechercher.. Q
& Tableaux de bord <
i Disponibilités <
Ll Capacité . Nagios Daemon
4 Production x Nagios Resources
B Rapports < Nagios Macros

5 Time Periods

& Administration < )

[ Configuration Nagios

Service groups are collections of services
which share similar characteristics

Appliquer la

configuration % Service Groups
Généralités S

Nagios S

Carographies <

Liens externes <

& Contact Groups

Applications Contact groups are collections of contacts
which are responsible for hosts and services
in the system

Time Periods are used to designate ranges
of times and exceptions

Equipements ~ Modéles = Outils = & admin~

Search:

Nagios Web Interface Configuration
IModify the configuration of the Web Interface
for Magios

[ Nagios Commands
Nagios commands are used to check on
devices, notfifications and pro-active problem
recovery.

& Contacts
IManage the collection of people who use the
monitoring system

|& Host Groups
Host Groups are collections of hosts which
share similar characteristics

Vous trouverez la variable Suser2$ avec la valeur « EyesOfNetwork ».

Environment Resources

Nagios resources are used as macros when defining Nagios commands. Text strings which an

SUSER1$: |f5rv.feye50fnet\.-vnrm’naglosfpluglns

suseR2s{[Eyesomietword |

SUSER3$: |fereyesofn etwork/notifier

Si vous avez modifié le snmpd.conf mettez la méme chose pour ma part « bellettable »

Environment Resources

Nagios resources are used as macros when defining Nagios commands. Text strings which

SUSER1$: |f5rvieye50fnetw0rk.fnagios!plugins

|SUSER2S: belletable

SUSER3$: |f5rv#eye50fnetw0rkmotiﬂer

Une fois la variable changée, cliquez en bas sur « Update Resource Configuration ».

Update Resource Configuration

Allez ensuite dans la section « Administration -> Appliquer la configuration »

InfoServices
Entreprise de Services du Numérique

"= ssssssssssmssans
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Faites enfin un export vers Nagios via un restart du job d’export Nagios.

Exporter search:
There appears to be existing export jobs. There should only be one running. If there are multiple showing &s running, you should cancel them or purge them. Click on a job to view it's progress and it's Iog.

Name Description Start Time Status Actions

nagios 2013-04-25 15:32:50 Complete

Nous avez maintenant la méme communauté locale EoN que celle utilisée par nos
commandes Nagios !

Job Name: nagios
Job Id: 1
Start Time: 2018-01-20 17:42:17

Elapsed Time: 0 Hours 0 Minutes 2 Seconds
Current Status: Complete

Job Supplemental:
Performing Preflight Check With Command: /srv/ieyesofnetwork/nagios/bin/nagios -v itmp/lilac-export-1/nagi
Performing Nagios Restart With Command: jusribin/sudo /bin/systemctl restart nagios

Export Job Complete. Content Exported Successfully.
Restart Job Return To Exporter

Time Type Text

2018-01-2017:42:1 NOTICE MNagiosHostExporter attempting to export host configuration.
2018-01-2017:42:1 NOTICE Nagios ServiceGroupExporter complete.

2018-01-2017:42:1 NOTICE MNagios ServiceGroupExporter attempting to export host group configuration.
2018-01-20 17:42:1 NOTICE MagiosHogtGroupExporter complete.

2018-01-20 17:42:1 NOTICE MagiosHogtGroupExporter attempting to export host group configuration.
2018-01-20 17:42:1 NOTICE MagiosContactGroupExporter complete.

2018-01-20 17:42:1 NOTICE MagiosContactGroupExporter attempting to export contact configuration.

4

4 4 PageDofz b Pkl “Z Displaying 1 to 20 of 23 items

Il est de méme souhaitable de modifier aussi la communauté snmp par défaut de Cacti qui
est elle aussi sur « EyesOfNetwork ». Pour cela allez dans la section « Administration ->

T
** InfoServices PPE4 - MISSION SUPERVISION |Seko FOFANA
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Liens externes -> Cacti » de « eonweb ». Dans Cacti allez dans la partie « Settings»

Thruk

@ Aide

Liens externes

£

Remplacez la valeur présente dans « SNMP Community » par celle déclaré sur le serveur
précédemment, dans mon cas « belletable » cliquez en bas sur « Save »

&

C | A Non sécurisé | ktps://192.168.75.4/cacti/settings.php

Console -> Cacti Settings

Mew Graphs

Management
Graph Management
Graph Trees

Data Scurces
Devices
Weathermaps
Collection Methods
Data Queries

Data Input Methads
Templates

Graph Templates

Host Templates
Data Templates
Color Templates
mport/Export
Import Templates

Expart Templates

|

Settings
Alert Rules

Removal Rules

General || Paths || Poller | Graph Export || Visual | Authentication || Mail / DNS m Syslog
Cacti Settings (General)

Event Logging

Log File Destination

How will Cacti handle event logging. | LOgﬂle OI'I|\,’

) web snmp Messzges
Web Events

What Cacti website messages should be placed in the log. |_J web RRD Graph Syntax

(] Graph Export Messages

Poller Specific Logging

Poller Logging Level —
What lavel of detail do you want sent to the log file. WARNING: Leaving in | LOWY - Statistics and Errors
any other status than MONE or LOW can exaust your disk space rapidly.

Y]

O =
Poller Syslog/Eventlog Selection | Poller Statistics

If you are using the Syslog/Eventlog, What Cacti poller messages should be || pgjler Warnings
placed in the Syslog/Eventlog.

Report Rules

d
g

Plugin Managemant
Utilities

System Utilities
User Management
RRD Cleaner
Logout User

s

¥ toller Errars
SNMP Utility Version
The type of SNMP you have installed. Required if you are using SNMP v2c NET-SNMP 5x v
RRDTool Utility Version
The version of RRDTocl that you have installed, RRDTool 1.4.x ¥
Default SNMP version for all new hosts. m
Default SNMP read community for all new hosts. “be”emble
SNMP Username (v3)

or don't have embedded SNMP support in PHP.
SNMP Community
The SNMP v3 Username for polling hosts.

SNMP Password (v3)
The SNMP v3 Password for polling hosts.

SNMP Auth Protocol (v3)
Choose the SNMPv3 Authorization Protocol.

MD5 (default) ¥

SNMP Privacy Passphrase (v3) |
Choose the SNMPv3 Privacy Passphrase,

SNMP Privacy Protocol (v3)

Choose the SNMPv3 Privacy Protocal,

SNMP Timeout

Default SNMP timeout in milli-seconds.

SNMP Port Number

Default UDP port to be used for SNMP Calls. Typically 151,
SNMP Retries

The number times the SNMP poller will attempt to reach the host before
failing.

DES (default) v

Reindex Method for Data Queries
The default reindex methed to use for all Data Queries.

Deletion Verification

| Uptime Goes Backwards |

" InfoServices
Entrepis de Senvices du Numérique

== ssssssssssmEssmmsm

7] . e
Prompt user before item deletion. ¥ Deletion Verification
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V - DESACTIVER L’ACCES ROOT DIRECT EN SSH

A présent nous allons reglé un petit soucis de sécurité négligé il s’agit de I'acces ssh , je vais
tenter un petit interlude afin de désactiver I'accés root en ssh, faille de sécurité en soi.

En mode console, éditez le fichier de configuratoin de ssh pour cela tapez la commande : vi
/etc/ssh/sshd_config

Dans ce fichier repérez la ligne contenant : # PermitRootLogin yes

ostKey ~etcrssshrsssh_host_rsa_key
tHostKey ~etcrsshsssh_host_dsa_key
ostKey ~etcrssshrsssh_host_ecdsa_key
ostKey retcrs/sshrsssh_host_ed25519_key

t Ciphers and keying
tRekeylLimit default none

it Logging
SyslogFacility AUTH
[SyslogFacility AUTHPRIV
tLogLevel INFOD

t Authentication:
tLog inGraceTime Z2m
#PermitRootLogin yes
StrictModes yes
tMaxAuthTries 6
tMaxSessions 18

tPubkeyfAuthentication yes

t The default is to check both .sshrauthorized_keys and .sshrauthorized_keys2

Et remplacez par PermitRootLogin no (enlevez le # et mettez no au lieu de yes.)
Sauvegardez/quittez avec la commande : wq

ostKey retcrsshrsssh_host_rsa_key
itHostKey ~etcrssshrsssh_host_dsa_key

ostKey retcrsshrssh_host_ecdsa_key

ostKey retcrssshrsssh_host_ed25519_key

it Ciphers and keying
tRekeyLimit default none

it Logging
SyslogFacility AUTH
[SyslogFacility AUTHPRIV
tLogLevel INFO

t Authentication:

tLog inGraceTime Zm
PermitRootLogin no )
[iStrictModes yes
itMaxSessions 18

tPubkeyfiuthentication yes

t The default is to check both .sshrauthorized_keys and .sshrauthorized_keys2

Ensuite il faut créer un compte maintenance pour cela tapez la commance : useradd
maintenance —g wheel

[rootPHost-BB1 ~1# useradd maintenance -g wheel

Ensuite il faut créer un mot de passe a ce compte tapez la commande : passwd maintenance




Changement de mot de passe pour l’'utilisateur maintenance.
Nouveau mot de passe

Retapez le nouveau mot de passe
passwd : mise a jour réussie de tous les jetons d’awthentification.
[root@Host-BA81 ~1# _

Confirmez le mot de passe.
Vous pouvez tester si le compte a bien été crée

[root@Host-BB1 “1# su maintenance
[maintenancePHost-BA1 rootl§

Si tout fonctionne, redémarrez le service ssh (en tant que root) et a I'issue personne ne
pourra se loguer via ssh en root au serveur EON. Pour cela tapez la commande systemctl
restart sshd

[rootPHost-BA1 ~1# systemctl restart sshd
[rootPHost-BB1 ™ 1#

Tout fonctionne bien nous allons donc en profiter pour changer I'adresse IP de notre
serveur EON et lui attribuer I'adresse ip 192.168.1.9
Pour commencer nous allons tapez la commande ifconfig afin de voir notre adresse ip

actuelle

[root@Host-BBA1 “1# ifconfig
EnpBs3: flags=4163<UP, BROADCAST, RUNNING,MULTICAST> mtu 1588
inet 192.168.1.29 |netmask 255.255.255.8 broadcast 192.168.1.7
inetb fe8B::aB891:7bf :dcd5:abla prefixlen 64 scopeid BxZB<1inK
ether B0:88:27:82:cb:18 txqueuelen 1888 (Ethernet)
RX packets 6527 bytes 933896 (911.Z2 KiB)
RX errors B dropped 8 overruns 8 frame 8
TX packets 6862 bytes 6181658 (5.8 MiB)
TX errors B dropped B overruns B carrier 8 collisions B

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.8.8.1 netmask 255.8.8.8
inetb ::1 prefixlen 128 scopeid Bx1B8<host>
loop txgueuelen 1 (Boucle locale)
RX packets 1318 bytes 289359 (282.5 KiB)
RX errors B dropped 8 overruns 8 frame 8
TX packets 1318 bytes 289359 (282.5 KiB)
TX errors B dropped B overruns B carrier B collisions 8

[root@Host-BA1 ~1#

Nous allons maintenant fixer une adresse statique pour cela il faut modifier I'interface
réseau directement pour cela tapez la commande : nano /etc/sysconfig/network-scripts/[le
com de votre carte réseau] pour ma part c‘est enp0s3

[root@localhost "1# nano setcrssysconfigs/metwork-scripts-sifcfg-enpB=3

Puis nous pouvons voir que la carte est en DHCP




YPE="Ethernet"

BOOTPROTO="dhcp"

EFROUTE="yes"

[PEERDNS="yes"

PEERROUTES="yes"
IFU4_FAILURE_FATAL="no"
IPUGINIT="yes"

IPV6_AUTOCONF="yes"
IPU6_DEFROUTE="yes"
IPU6_PEERDNS="yes"
IPU6_PEERROUTES="yes"
IFU6_FAILURE_FATAL="no"
IFPV6_ADDR_GEN_MODE="stable-privacy"
AME="enpBs3"
UID="2224aaeb-39f5-47bf -bBba-Bdc?Beed5afc”
EVICE="enpBs3"

ONBOOT="yes"

"setcs/sysconf igsnetwork-scriptssifcfg-enpBs3” 17L, 346C

Nous allons la mettre en statique dans un premier temps puis nous allons compléter les
autres configurations notamment I'adresse ip , I'adresse masque , le broadcast.

GHU nano £2.3.1 Fichier ...cssysconf igsnetwork-scriptssifcfg-enpAs3 Modifié

YPE="Ethernet"
OOTPROTO="static"
ROADCAST=192.168.1.255
EFROUTE="yes"
PEERDHS="yes"
PEERROUTES="yes"
IPU4_FAILURE_FATAL="no"
IPUGINIT="yes"
IPUA_AUTOCONF="yes"
IPUA_DEFROUTE="yes"
IPUG_PEERDNS="yes"
IPU6G_PEERROUTES="yes"
IPU6_FAILURE_FATAL="no"
IPU6_ADDR_GEN_MODE="stable-privacy"
AME="enpBs3"
UID="61918526-b38Bb-4765-baZ1-18bhdZA56h4B808"
EVICE="enpHs3"
ONBOOT="yes"
IPADDR=192.168.1.9
ETMASK=255.255.255.8

] Lire fich.j iid Couper
B Quitter il Justifier Chercher Y Page suiwv. )| Orthograp.

Ensuite nous allons configurer les parameétres généraux du réseau, pour cela tapez la
commande nano /etc/sysconfig/networking

[root@localhost " 1# mano setcs/sysconfig/network_

Nous constatons que c’est vierge nous allons alors la configurer
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GHU mano 2.3.1 Fichier : retcrssysconfigsnetwork Modifié

t Created by anaconda

] Lire fich.§§{ Page préc.fiid Couper
. Quitter il Justifier QY Chercher )] Page suiwv. ¥y Orthograp.

Nous allons activer le réseau, désactivé ou non ipv6 /etc

GNU nano 2.3.1 Fichier setcssysconf ig/snetwork Modifie

Created by anaconda
ETWORKING=yes
ETWORKING_IPUG=no_

] Lire fich.j il Couper
4 Quitter il Justifier Chercher Y Page suiwv. | Orthograp.

| Il faut pensez a redemarrer la carte reseau , pour que les changements soient prit en compte
Pour cela il faut tapez la commande /etc/init.d/network restart

Nous pouvons voir que I'adresse ip a bien été changée :

enpB=s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1588

inet 192.168.1.9 netmask 255.255.255.8 broadcast 192.168.1.255
inett £A17:625c:fB37:a84b:cfBf 19689 :ead42:11e5 prefixlen 64 =copeid BxH
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VI- CONFIGURATION SNMP D’UN POSTE CLIENT WINDOWS 7

Installation de SNMP

Pour superviser un poste il faut d’abord activer snmp sur le poste a superviser pour cela

suivre ces étapes ci-dessous :

[o]lo ==

=[5 ] Aechercer B

@le » Panneau de configuration » Programmes b

Page d'accusil du panneau de

configuration = Progra mmes et fonctio

RS Desinstaller un programme
Systéme et sécurité Affi

tiver ou désactiver des fonctionnalités Windows

r les mises  jour instal
Exécuter des programmes congus pour des versions précédentes de Windows
Comment installer un programme

Réseau etInternet

Matériel et audio

), Programmes par défaut
* Programmes [ | - 3 . e
) W Modifier les paramétres par défaut pour les médias ou les périphériques
Comptes et protection des urs cuvrir un type de fichier particulier avec un programme spécifique
utilisateurs

rles programmes par défaut
Apparence et personnalisation
3 Gadgets du Bureau
Horloge, langue et région -
—E'  Ajouter des gadgets au Bureau | Trouver d'zutres gadgets en ligne

Options d ergonomie Désinstaller un gadget | Resteurer les gedgets du Bureau installés avec Windows

Dans le « Panneau de configuration »,
cliguez sur « Programmes » et ensuite
sur « Activer ou désactiver des
fonctionnalités Windows »

AEIEIELE BT |
AFEEIE]E EEER

=ErE
@Qv + Panneau de configuration » Programmes b EEYE »]

Page d'accueil du panneau de
configuration

Fonctionnalités de Windows F=lF= &S] onnalites windows
Systéme et sécurité ) . . e G
Activer ou désactiver des fonctionnalités Windows @

Réseau et Internet e Windows
. Pour activer une fenctionnalité, activez |a case & cocher cormespondante.
Matériel et sudic 3 - PR i
Pour désactiver une fonctionnalité, désactivez la case & cocher
. corresp Une case 2 cocher pleine signifie qu'une partie de 2
fonctionnalité est sctivée. laues
Comptes et protection des cpécifique

utilisateurs [ [91J. Plateforme Windows Gadaet -

Apparence et persennzlisati{ 5 Protocole SNMP (Simple Network Management Pretocel)
Herloge, langue et région 19 Fournisseur SNMP WM

'@ 110 Serveur de mise en file &'attente Microsoft (MSMQ) e

Opticns d'ergonomie < avec Windows

Serveur Telnet
[T1 ). Service dindexation
[F1 ), Service d'activation des processus Windows

Services d'impression et de numérisation de document
1)y Services Internet (IS)
< i

] 3

Une liste déroulante apparait, il faut cocher
la case « Protocole SNMP (Simple Network
Management Protocol) », ainsi que la sous-
case « Fournisseur SNMP WMI ».

Cliquez sur « OK », le service va ensuite
s'installer.

018 | |
/0172018 |

7 AEPPETEIE

R el D)

Configuration de SNMP

Une fois le service installé nous allons passer a I’étape de configuration, cliquez sur

démarrer.
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Programmes (2)

‘ 54 Services |

. Services de composants
Panneau de configuration (11)

[8 Rechercher et résoudre les problemes avec le service Recherche Windows

Afficher les services locaux

E Gérer les cartes d'information utilisées pour la connexion aux services en lig... Da nS Ia ba rre de recherche de

B windows Cardspace

Y_' Modifier les paramétres du pragramme d'amélioration de I'sxpérience utilis... WindOWS, ta pez « SerVice» pu is

“| Rechercher les mises 2 jour

Activer ou désactiver l2 mise 2 jour automatique cliq uez sur enter.

Afficher les mises a jour installées

18 Autoriser I'accés & distance & votre ordinateur

1B Autoriser | envoi d'invitations d'a:

sistance & distance & partir de cet ordinat...

184 Sélectionner les utilisateurs qui peuvent se servir du Bureau & distance

Yoir plus de résultats

5| | @ Aveter | ]

0 =

Fichier Action  Affichage 7

e Hoz HE »=nw
G Senvices (loca| [ NG eeR o)
Service SNMP Nom Description  Etat  Typededé..  Ouvrir une sessio *

&4 Service Panneau d... Active les fo.., Manuel Systéme local
Arreter le service

5 Service réseau
Redémarrer le service

< Partage ré... Partage |
o

Dém.. Automatiq

Automatique  Systéme local

£ Service SSTP | Demarrer anuel Service local

Description: £ Services Bure: Arréter anuel Service réseau

Dans la fenétre qui vient d'apparaitre,
Permet aux requétes SNMP (Simple a2 . . . .
Network Monagernt Froocal) | 49tnicesdebe  Suspendre proel - Senveelocal faites un clic droit sur « Service SNMP »

o ére traitées par cet ordinateur, Sice s Services de D Butematique  Service réseau
service est aréte, l'erdinateur ne < Spouleur d'in i Butomatique  Systeme local R H s 2z A
pourra pas traiter les requétes SNMP. 2% gtation de tra Redemanrer Butomatique  Service réseau ensuite cllquez sur proprletes. La fenétre
Si ce service est désactivé, tous les S )

i Stratégie der Toutes les tiches + Manuel

ui en dépendlent

ame foca de configuration SNMP devrait apparaitre.

explicitement ne pourront pas & Superfetch Butomatique  Systéme local
démarrer. fh ysteme vy SiCTuBlier Butomatique  Service local
G, Systéme de ¢ e anuel Service local
£ Systeme defi anuel Systeme local
(i Télécopie Aide anuel Service réseau ||
&% Teléphonie Prend en ch... Manuel Service réseau |7
5 Temps Windows  Conservela . Manuel Service local
% Themes Foumituns. Dém. Automstique Systémelocal
o i | ’
< [m_] v |’ Etendu 4 Standard /
Arréter puis démarer e service Service SNMP sur Ordinateur local
22 | |

7 AEIERENED)

g ==l

Fichier Action Affichage 7

FR (a5 )
P800 s ||

—

D ENEIEY Propriétés de Service SNMP (Ordinateur local) =]
&, Services (local) * Semq | Généel | Comeion | Fécups [ Agent |
. Intemuptions Sécurité Dépendances .
Service SN escription  Etat  Typede *
Envoyer une intemuption d aLthentfication Ervice Win... Manuel
Aréter le s el Manuel
Redémarref Noms de communautés acceptés PpRligue 13 ... anuel
- kserviced.. Dém.. Automs
Communauts Drotts ! )
= fonsféred.. Dém.. Automa \ , L.
Descrptor] | | bt TR cten plc.. Manuel Dans l'onglet sécurité, ajoutez la
ermet aus]
e e e T communauté pour notre cas c’est
d'étre traitd] Configuration du service SNMP == lermet de ... Manuel p
service est kserviceH.. Dém.. Manuel

pourra pas Drofts de communaté . Mol « belletable »
Si ce servic LECTURE ECRITURE. - N |
services qu eservicef.. Dém.. Automa

explicitemd] Nom de I3 communauté : oordonne . Manuel
démarrer, beletable] entifie les... Dém.. Manuel
lermet aux ... Désactiv.
| ctive les fo.. Manuel
artage les .. Dém.. Manuel —
[Coder ] [ Modier. ] [ Supprimer lermet sux... Dém.. Automa =
frectue la v... Manuel | |
rend en ch... Manuel
En savorr plus surle protocole SNMP
utorise les . Manuel

umnit qua.. Dém.. Automa

harge lesf.. Dém.. Automa ~
| D

-~ oK | [ Ander | [ Appiquer |
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i Services

Fichier Action  Affichage { ProPHetes deSenice SNMP (Ordinateur local)
@@= |[E)E o= [ G [ Comeson | Scupération | Agent |
Intermuptions. Sécurté Dépendances.

<, Services (local) < Sen|
Envoyer une intermuption d'authentification
Service g Nams de communautés scoeptés
Arréter le Communauté Drots
Redéman belletable LECTURECR
Deseripti
Permet 2
Network [_Aouer.. | [ Modfier.. ] [ Supprimer
o' étre trail
service e ) Acceter s paguets SNMP orovenant de niimoarte auel hite
peurra pg Accepterles paquets SNMP provenant de ces hétes
Si ce sen -

services d lis2oes. ]
expliciten

démarrer] | ‘

[ Alouter... ] [ Modfier.. ] [ Supprimer ]

En savoir plus surls protocols SHIMP

=e]r=]

Description  Etat

Permet 2ux ...

Active les fo..
edia Partageles.. Dém..
Permet aux . Dém...

ol)  Prenden ch.

uri.. Active I'acc.,
Fournit qua..  Dém..
Cherge lesf..  Dém..

Ensuite, ajoutez I'adresse IP de I'héte
autorisé a se connecter, ici 'adresse
Autorise e . IP du serveur EoN 192.168.1.9

Crée et mai... Dém..
Autorise le s..
Gereetamé.. Dém..
Prend en ch... Dém..
Le service ...

") Fournit la te..

Vous peme..
Prend en ch.

Conservela.. Dém.. .

% Etendu | ok [ Auier ] [ Appliquer_|

Snmp est bien configuré sous mon poste client « Belletable_client »ll faut maintenant aller

se connecter via I'Eonweb depuis I'adresse

/ @) EyesOfNetwork x W

ip du serveur 192.168.1.9

& JiSiEp]ss

< C | A Non sécurisé | https://192.168.75.4/module/dashboard view/index.php

Q) Eyes Of Network

mee. | @ ] Tableau de bord
@ Tableaux de bord 3
Ll Equipements Nagios
% Disponibilités <
Ll Capacité <
down : 0 ing : 0
% Production < = ,,] pemiing
unreachable: 0
B Rapports <
# Administration <
© Aide <

up:1

%

= & admin

@ Tableaux de bord

% Disponibilités

Ll Capacité

£ Production
Arréts planifiés

Arréts planifiés
récurrents

Outils

Configurations

Q) Eyes Of Network

Dans l'onglet production, cliquez sur « Outils » puis remplissez les champs

correspondant a votre poste client
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/ @ EyesOfNetwork = § () s ) [05R

[Niveau inf.
<« C | A Nonsécurisé | hetps://192.168.75.4/module/tool _all/ | i
Q) Eyes Of Network =| & admin~

o Quitils de production

Tableaux de bord <
© Host

s Apres avoir rempli les champs

Ll Capacité g outil
ot Procuton ¢ [ somoua - cliquez sur « Lancer »
ArTéts planifiés Communauté SNMP

Belletable

Aréts planifiés

recurents Version SNMP
Outils version 2c v
Configurations <

B4 Rapports <

# Administration <

@ Aide <

Si tous se passe bien vous aurez ce résultat sinon va falloir revoir votre nom de communauté

Il faut faire attention au majuscule si vous en avez mis dans votre nom de
communauté

Outils de production

Host
Host: 192168755

L
@ Commande exécutée : sumpwalk —c Belletable -v 2¢ 192.16:
Outil
vt SNMPv2-MIB: sysDescr.0 = STRING: Hardware: Intel64 Family 6 Model 94 Stepping 3 AT/AT COMPATIBLE - Software: Windows Version 6.1 (Build 7601
snmpwalk v Multiprocessor Free)
SNMPV2-MIB::sysObjectiD.0 = OID: SNMPv2-SMI:enterprises.311.1.1.3.1.1
Communauté SNMP DISMAN-EVENT-MIB “sysUpTimelnstance = Timeticks: (18455) 0.03:04 55

SNMPV2 MIB: sysContact 0 = STRING:
Belletable (snmpvz sysName 0 = STRING: Belletable_client belletable lan |

SNMPVZ-MIB: sysLocation.0 = STRING

Version SNMP SNMPV2-MIB: sysServices.0 = INTEGER: 79
IF-MIB:iNumber.0 = INTEGER: 20
IF-MIB:ifindex.1 = INTEGER: 1
IF-MIB:ifindex 2 = INTEGER:
IF-MIB:findex 3 = INTEGER:
IF-MIB:ifindex.4 = INTEGER:
IF-MIB:iflndex.5 = INTEGER:
IF-MIB:findex 6 = INTEGER:
IF-MIB:ifindex.7 = INTEGER:
IF-MIB:ifindex.8 = INTEGER:
IF-MIB:ifindex.9 = INTEGER
IF-MIB:findex. 10 = INTEGER: 10
IF-MIB:iflndex 11 = INTEGER: 11
IF-MIB:ifindex 12 = INTEGER: 12
IF-MIB:ifindex. 13 = INTEGER: 13
IF-MIB:ifindex.14 = INTEGER: 14
IF-MIB:ifindex 15 = INTEGER: 15
IF-MIB:ifindex 16 = INTEGER: 16
IF-MIB:ifindex 17 = INTEGER: 17
IF-MIB:ifindex 18 = INTEGER: 18
IF-MIB:ifindex 19 = INTEGER: 19
IF-MIB:ifindex.20 = INTEGER: 20
IF-MIB:iMDescr.1 = STRING: Sofware Loopback Interface 1
IF-MIB:ifDescr2 = STRING: WAN Miniport (SSTP).

version 2c

©mN o e w N

Faites la procédure pour tous les clients a ajouter

VIl - INSTALLATION ET CONFIGURATION DE SNMP sur LE WINDOWS SERVEUR 2012 R2

INSTALLATION DE SNMP
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Pour installer et configurer I'agent SNMP sur serveur Windows 2008, 2012 et 2016 la

procédure est la méme :

Gestionnaire de serveur * Tableau de bord

ableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

ous les serveurs

0 Configurer ce serveur local

DEMARRAGE
i DHCP RAPIDE
&, DNs I 2 Ajouter des roles et des fonctionnalites
L] ot D S
e 3 Ajouter dautres serveurs & gérer
NOUVEAUTES P
4 Créer un groupe de serveurs
5 Conne serveur aux services de cloud computing
EN SAVOIR PLUS

Réles et groupes de serveurs

Allez dans le Gestionnaire
de Serveur, puis Ajouter des
roles et des fonctionnalités.

Réles:4 | Groupes de serveurs: Nombre total de serveurs: 1
- = Services de fichiers et
ADDS 1 ¥ DHCP 1 £ DNs 1 [}
1 == ¥ ge stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements
Services Services Services Senvices
Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA
fisi Assistant Ajout de rdles et de fonctionnalités = -

SERVEUR DE DESTINATION

Avant de commencer Belletzble-sru ballstable lan

Avant ommencer Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez

Pour supprimer des réles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectuds :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises 4 jour de sécurité de Windows Update sont installées

déterminer les réles, services de rdle ou fonctionnalités & installer en fanction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,

exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer,

[] Ignorer cette page par défaut

< Précédent Installer

Cliquez sur « Suivant »
pour continuer

Laissez cocher Installation basée sur un réle ou une fonctionnalité, puis cliquer sur Suivant.
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SERVEUR DE DESTINATION

Sélectionner le type d'installation Belltabl-srvbeleable an

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

Avant de commencer i E ) 3 - - -
ardinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors cennexion,

(® Installation basée sur un réle ou une fonctionnalité

Sélaction du sarveur . . ) . ; . .
Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités,

) Installation des services Bureau a distance
Installez les services de rdle nécessaires & I'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

|<Précédent|| Suivant > | | Installer || Annuler |

Ensuite choisir sur quel serveur installer le service/la fonctionnalité, puis cliquer sur Suivant.

SERVEUR DE DESTIMATION

Sélectionner le serveur de destination RS

R EHI e Sélectionnez e serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

Type d'installation (@) Sélectionner un serveur du pool de serveurs
() Sélectionner un disque dur virtuel

Réles de servaurs Pool de serveurs
Fonctionnalités
Filtre : |
Mom Adresse IP Systéme d'expleitation

Belletable- Microsoft Windov

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 et qui ont été ajoutés & 'aide de la
commande Ajouter des serveurs dans le Gestionnaire de serveur. Les serveurs hors ligne et les serveurs
nouvellement ajoutés dent la collection de données est toujours incompléte ne sont pas répertoriés,

|<Précéder1t| | Suivant > | | Installer | | Annuler

Ensuite cliquer sur Suivant, des roles ne seront pas installer
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Avant de commencer

Type d'installation

Sélection du serveur

Fonctionnalités

Sélectionner des roles de serveurs

SERVEUR DE DESTINATION
Belletable-srv.belletablelan
Sélectionnez un ou plusieurs rdles & installer sur le serveur sélectionné.
Réles Description
T T T T e - |~ L'accés a distance fournit une lal
Serveur DNS (Installg) connectivité transparente via
[ Serveur Web (1I5) DirectAccess, les réseaux VPN et
) . i le proxy d'application Web.
Services AD DS (Installg) DirectAccess fournit une
[] Services AD FS {Active Directory Federation Servic - expérience de connectivité
[] Services AD LDS (Active Directory Lightweight Dire permanente et gérée en continu.
. . . . Le service d'accés a distance
5 AD RMS Directory Rights M . 3 =
U EN!CES {A_the \rectory fug anage (RAS) fournit des services VPN =
[ Services Bureau 4 distance classiques, notamment une
[ Services d'activation en volume connectivité de site a site (f_ilia!e
[] Services d'impression et de numérisation de docu ou nuzge). Le proxy .d a!::pllcatlon
Web permet la publication de
[] Services de certificats Active Directory certaines applications HTTP et
[] Services de déploiement Windows HTTPS specifiques de votre
I IE Services de fichiers et de stockage (2 sur 12 install n?seau d_enh'f:pnse_a d}estlnaton B
i . d'appareils clients situés hors du
[[] Services de stratégie et d'accés réseau réseau d'entreprise. Le routage
[] Services WSUS (Windows Server Update Services) ™ fournit des fonctionnalités de
—] routage classiques, notamment la ||
< L | el tradirtinn A'adraceas récaan hd
| < Précédent | | Suivant > | | Installer | | Annuler

Dans la lister chercher Service SNMP, puis cliquez sur Ajouter des fonctionnalités.

Sélectionner des fonctionnalités

Avant de commencer
Type d'installation

Sélection du serveur

Réles de servaurs

Confirmation

Fonctionnalités

B

4

[] Service d'activation des processus Windows

[ Service de recherche Windows

[ Service de réseau local sans fil

[] Service de transfert intelligent en arrigre-plan (BIT.
[ Service Serveur iSNS

Service SNM

[] Services d'encre et de reconnaissance de I'écriture
[[] Services TCP/IP simples

[J sMB Bandwidth Limit

[] Stockage étendu

Support de partage de fichiers SMB 1.0/CIFS (Instg
[] Transfert de commentaires sur Windows

[] Visionneuse XPS

[] Windows Biometric Framewark

[<]]

<|

" | [>

SERVEUR DE DESTINATION
Belletable-srv.belletablelan

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Description

Le service SNMP (Simple Network
Management Protocol) inclut des
agents qui analysent I'activité des
périphériques réseau et rapportent
les résultats de cette analyse 4 la
conscle systéme du réseau.

| < Précédent| | Suivant > |

| Installer || Annuler

Cliquez sur « installer » pour continuer
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SERVEUR DE DESTINATION

Confirmer les sélections d'installation Pellctublo-sre ballctabla Lin

Pour installer les roles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

R . Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher,

Réles de servaurs

QOutils d'administration de serveur distant
Qutils d'administration de fonctionnalités
COutils SMMP

Service SNMP
Fournisseur WMI SNMP

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

<Précédent|| Suivant > | | Installer || Annuler

Attendre que le service s'installe, une fois installée cliquez sur « Fermé »

B Serveur lo
SERVEUR DE DESTINATION

i Touslessd|  Progression de l'installation Seletzbl-on balltablelan

Afficher la progression de 'installation

o
= DNS @ 'nstalistion de fonctionnalite
ii Services di

Installation réussie sur Belletable-srv.belletable.lan.

‘Outils d'administration de serveur distant
Outils d’administration de fonctionnalités
Outils SNMP

Service SNMP
Fournisseur WMI SNMP

a Services de fichiers et
Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez de stockage
leur progression ou rauvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de Ia tache. (® Facilite de gestion
Exporter les paramétres de configuration Evénements
Services
<précicent| | suvant> | [ Femer || Annuler P —
Résultats BPA Résultats BPA Résultats BPA Résultats BPA
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CONFIGURATION DE SNMP

Maintenant il faut configurer cette agent SNMP, pour cela suivre la procédure suivante :

Panneau de Configuration

|@ » Panneau de configuration »

Ajuster les paramétres de |'ordinateur

&
-

Systéme et sécurité
Consulter I'état de votre ordinateur
|@'Af‘ficherIesjournaux d'événements

Réseau et Internet
Afficher I'état et la gestion du réseau

Matériel
Afficher les périphériques et imprimantes
Ajouter un périphérique

Programmes

Désinstaller un programme

Obtenir des pregrammes

'@'Acti\rer ou désactiver des fonctionnalités Windows

Afficher par:  Catégorie =

Comptes d'utilisateurs
@ Meodifier le type de compte

Apparence
Modifier I'arriere-plan du Bureau
Modifier la résolution de I'écran

Horloge, langue et région

Ajouter une langue

Meodifier les méthodes d'entrée

Definir I'heure et la date

Modifier les formats de date, d'heure ou de nombre

Options d’ergonomie
Laisser Windows suggérer les paramétres
Optimiser |'affichage

8
e
&
@

Dans Sécurité et Systeme, Outils d'Administration.

* 1 |% + Panneau de configuration » Systéme et sécurité »

Page d'accueil du panneau de

configuration Centre de maintenance

Systéme et sécurité
Réseau et Internet

Pare-feu Windows
Vérifier I'état du pare-feu

Matériel
Autoriser une

& ¢

Programmes
Systéme

Afficher la quantité de mémoire RAM et |a
Lancer I'assistance a distance

Comptes d'utilisateurs

e

Apparence

Horloge, langue et région
Windows Update

Optiens d'ergonomie

8

Installer des mises & jour facultatives

Options d'alimentation
Modifier les paramétres de batteries

L7

Activer ou désactiver la mise 3 jour automatique
Afficher I'historique des mises & jour

Veérifier |'état de votre ordinateur et résoudre les preblémes
'@' Modifier les paramétres de contrdle de compte d'utilisateur
Résoudre des problémes informatiques courants

applicaticn via le Pare-feu Windows

vitesse du precesseur I@'Autoriser I'acces & distance

Afficher le nom de cet ordinateur

Rechercher les mises 3 jour

Entrer un mot de passe quand I'ordinateur sort de veille

Meodifier le comportement des boutons d'alimentation
Maodifier les conditions de mise en veille de I'ordinateur

Qutils d’administration
Défragmenter et optimiser vos lecteurs

g

'@' Afficher les journaux d'événements

'@'Tﬁches planifiées
'@' Générer un rappert sur l'intégrité du systéme

@' Créer et formater des partitions de disque dur

PPE4
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Une nouvelle fenétre s'ouvre cherchez Services et double cliquer dessus.

G | l . = | Outils de raccourci

Fichier Accueil Partage Affichage Gestion

T |3 v Panneau de configuration » Systéme et sécurité » Outils d'administration »

X Favore Nom “ Modifié le Type Taille
B Bureau [, Gestion des stratégies de groupe 22/08/2013 08:56 Raccourci 2 Ko
] Emplacements récer [@u Gestionnaire de serveur 22/08/2013 0&:55 Raccourci 2 Ko
[l§ Téléchargements & Informations systéme 22/08/2013 08&:53 Raccourci 2 Ko
(8L, Initiateur iSCSI 22/08/2013 0&:57 Raccourci 2 Ko
M Cepc &’ Modification ADSI 22/08/2013 0&:55 Raccourci 2 Ko
& Bureau (@8 Module Active Directory pour Windows ... 22/08/2013 08:55 Raccourci 2 Ko
[E Documents @ Moniteur de ressources 22/08/2013 08:52 Raccourci 2 Ko
(B Images (& Observateur d'événements 22/08/2013 0&:55 Raccourci 2 Ko
[} Musique @ Pare-feu Windows avec fonctions avancé.. 22/02/2013 0243 Raccourci 2 Ko
[|§ Téléchargements @ Planificateur de taches 22/08/2013 0&:55 Raccourci 2 Ko
B Vidéos @ Sauvegarde Windows Server 22/08/2013 08&:53 Raccourci 2 Ko
a Disque local () @- Services de composants 22/08/2013 08:57 Raccourci 2Ko
% Lecteur de CD (D) V @ Services Microsoft Azure 22/11/2014 02:29 Raccourci 2Ko
E} Services 22/08/2013 08:54 Raccourci 2Ko
q_ Réseau Eﬁ Sites et services Active Directory 22/08/2013 08:55 Raccourci 2Ko
Sources de données QDBC (32 hits) 22/08/2013 01:56 Raccourci 2Ko
Sources de données QDBC (64 hits) 22/08/2013 08:59 Raccourci 2Ko
én Stratégie de sécurité locale 22/08/2013 08:54 Raccourci 2Ko
[ Utilisateurs et ordinateurs Active Directory ~ 22/02/2013 08:55 Raccourci 2Ko
ﬁ Windows PowerShell (x26) 22/08/2013 1737 Raccourci 3 Ko
7 Windows PowerShell ISE (x26) 22/08/2013 08:55 Raccourci 2Ko
¥ Windows PowerShell ISE 22/08/2013 08:55 Raccourci 2Ko

34 élément(s) 1 élément sélectionné 1,13 Ko

Une autre fenétre s'ouvre et cherchez Service SNMP, double cliquer

dessus.

Fichier Action Affichage 7

@ Ec=H=E »enmw

G senvces Gocall | (TS gaticeiogan | —

Service SNMP Nom - Description Etat Typed ~
i%SewiceEnumérateurd'appareilmobile Met en plac... Manue
Arrcter le service £ Service hite du foumisseur de chiffrement ...  Le service h.., Manue
Redémarrer le service C.,\,} Service hote WDIServiceHost Le service H... Manue
C.,g, Service Initiateur i5CS| de Microsoft Gére les ses.. Manue
Description : £ Service Interface du magasin réseau Ceservicef.. Enco.. Autom
Permet aux requétes SNMP (Simple C.ag Service KtmRm pour Distributed Transaction... Coordonne .. Manue
Network Management Protocol) 2 Senvice Liste des réseaux Identifie les Enco.. Manug
d'étre traitées par cet ordinateur. 5i ce ;\” X R _ I
service est arrété, I'ordinateur ne -m Service Pulsation Microsoft Hyper-V/ Surveille I'ét... Manue
pourra pas traiter les requétes SMMP, 0.2 Service Serveur proxy KDC Le service 5, Manue
5i ce service est désactivé, tous les . Permet

services qui en dépendent

explicitement ne pourront pas 5;,3 Service Synchronisation date/heure Microso... Synchronise... Manue

démarrer. " Service Windows Store (WSService) Permet la pr... Manue
C.,xy} Service 55TP (Secure Socket Tunneling Prot..  Prend en ch... Manue
i%Sewice; Bureau & distance Autorise les .. Manue
S,) Services de chiffrement Fournit trois... Enco... Autom
C.m Services de demaine Active Directory Service de c..  Enco.. Autom
C.,xy} Services Web Active Directory Ceservicef.. Enco.. Autom
C.m 5MP de I'Espace de stockages Microsoft Service hdte... Manu
c.ag Spouleur d'impression Ceservice.. Enco.. Autom
C.,\,} Station de travail Crée et mai... Enco.. Autom
3%Stratég\e de retrait de la carte & puce Autorise le s.. Manue .,
< m | >

Etendu /( Standard /
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Se rendre dans I'onglet Agent, puis cochez toutes les cases et remplir les champs

G Services = =] =
REfs HEhm Aifdege o Propriétés de Service SNMP (Ordinateur local) -
LG RERCIEY
- - - Intermuptions I Sécurité I Dépendances |
& Services (local) 4 Seny Général | Connexion | Récupération | Agent
Service SN Description Etat Typed ~
Les systémes de gestion d'Intemet peuvent demander au service SNMP Met en plac... Manue
Arcéter | d'indiguer la personne contact, |'emplacement du systéme et les services de K
#ei':er €54 réseau pour cet ordinateur. Le service h... Manue
Ledemarrel Le service H... Manue
Gére les ses... Manue
Description Contact | | Ceservicef.. Enco.. Autom
Permet aux Empl ot Cocrdonne ... Manue
acement : -
Nle"twork.l\"l' P | | |dentifieles ... Enco.. Manue
d'étre traité .
service est Surveille I'ét... Manue
pourra pas Service Le service 5. Manue
Si CE sen/ic Physique Applications Lizison de données et sousTéseau Permet aux ... Enco.. Autom
SEMVICES qu Synchronise... Manue
expliciterng Intemet Bout en bout
démarrer. Permet la pr... Manue
Prend en ch... Manue
|Autorise les .. Manue
Fournit trois..  Enco..  Autom
Service de c..  Enco..  Autom
Ceservicef.. Enco.. Autom
Service hote.. Manu
Ceservice.. Enco.. Autom
Crée et mai.. Enco.. Autom
|Autorize le s... Manue ..
oK | | Annuler | | Appliquer >
Etendu /(_S

Se rendre dans l'onglet Sécurité pour ajouter notre communauté en
LECTURE ECRITURE

S Services
TETE AG0E REETE L Propriétés de Service SNMP (Ordinateur local) | *
CEENENEY
— - - Général I Connexion I Récupération I Agert
£ Services (local) Lk Sary Interruptions | Sécurité | Dépendances
Service SN
Envoyer une intermuption d'authentification
-"-\"_é’fEf le =g Noms de communautés acceptés
Redémarred Communauté Droits
Description
Permet aux
Network M Configuration du service SMMP

d'étre traité

service est Droits de communiaté -
pourra pas

b ! [LECTURE CREATION v]

i Ce senvic _
services qu MNom de la communauté m
expliciteme [Belletable |
démarrer,

| Ajouter... | | Madffier.. | | Supprimer
QK | | Annuler Appliquer
Etendu){_s
PPE4 - MISSION SUPERVISION | Seko FOFANA
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Ajouter notre serveur de supervision dans Accepter les paquets
SNMP provenant de ces hobtes.

Services = =] =
REfy fElhm Hilsimgz ! Propriétés de Service SNMP (Ordinateur local) z
LRI EIETEY
o sevices local) | e R S Securte
Service SN Description Etat Typed ~
Envoyer une intemuption d ‘authentification lautorise le s... Manue
Arréter le s¢ Noms de communautés acceptés Le service d... Autom
Redémarrey| Communaute Droits Transfére d... Manue
— LECTURECR... Fournit une ... Manue
Description, IActive et m... Manue
Permet aux 3 3 3 Propose un .. Manue
Nle:twork_l\.*[ Configuration du service SNMP Met en plac.. Enco.. Manue
d'étre traité| L ceh M
service est Droits de communaute : € SEMVICE N... anug
pourra pas |LECTURECREATION v| Le service H... Manue
Si ce servic 2
- Annuler Gére les ses... Manue
SErVICEs qu Nom de la communauté : .
- Ceservicef.. Enco.. Autom
explicitern ThCltahl |
démarrer. | Coordonne ... Manue
Identifie les ... Enco.. Manue
| ‘ Surveille I'ét... Manue
Le service S... Manu
| Ajouter... | | Modifier... | | Supprimer | Permet aux ... Enco.. Autom
Synchronise... Manu
Permet |a pr... Manue
Prend en ch... Manue
\Autorise les ... Manue
Fournit trois... Enco.. Autom .
oK | | Annuler Appliquer >
F:tendu;(_s
. ' . . ,
Puis dans l'onglet Interruptions, ajouter notre communauté et notre
serveur de supervision ici Belletable et 192.168.1.9
G Services = [ =l] ==
REdT GEhm AHitdisgm o Propriétés de Service SNMP (Ordinateur local) -
L L IEEIEE]
- - - Général | Connexion I Récupération I Agent |
£, Services (local) . Sery Intemuptions | Sécurité I Dépendances |
Service SN Description Etat Typed ~
Le service SNMP permet |a gestion du réseau via les protocoles TCP/IP lautorize le s... Manue
Arcéter | et IPX/SPX. 5i des intemuptions sont requises, un ou plusieurs noms de R
&'er €58 communautés doivent &tre spécifiés. Les destinations des intemuptions Le service d... Autom
Redémarrer) peuvent &tre des noms d'hétes, des adresses IP ou IPX. Transfere d... Manue
Fournit une ... Manue
Description Nom de |a communalté |Active et m... Manue
Permet aux| belletable v Ajouter 3 |a liste Propose un ... Manue
MNetwork M "
i iy etenplac.. Enco.. Manue
d'étre traité Supprimer de la liste L )
service est o ) o e service h.., Manue
Destinations des intemuptions : .
pourra pas Le service H... Manue
5i ce servic ' 19216819 (Gére les ses.. Manue
SEMVICEs qu Ceservicef.. Enco.. Autom
expliciteme|
démarrer. Coordonne .. Manue
Identifie les... Enco.. Manue
Surveille I'ét... Manue
HAjouter... Modifier... Supprimer Le service ... Manu
Permet aux.. Enco.. Autom
Synchronise... Manu
Permet la pr... Manue
Prend en ch... Manue
|Autorise les ... Manue
Fournit trois... Enco.. Autom ..
oK | | Annuler | | Appliquer | >

Etendu /(_S

La configuration snmp est terminée.
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Q) Eyes Of Network

Rechercher Q
<
@ Tableaux de bord Host
2 Disponibilités <
Ll Capacité < outil
2 Production < snmpwalk

AT planifiés

Amés planifiés

Belletable

Outils de production

(]

Lancer

Communauté SNMP

Version SNMP

récurrents

outis

Configurations ¢
B Rapports ¢
# Administration ¢
@ Aide <

version 2¢

Host: 192.168.75.7

© Commande exécutée - snmpwalk -c Belletable -v 2¢ 102.168.75.7

SNMPV2-MIB:sysDescr.0 = STRING: Hardware: Intel64 Family 6 Model 94 Stepping 3 AT/AT COMPATIBLE - Software: Windows Version 6.3 (Build 9500
Multiprocessor Free)

SNMPV2-MIB:sysObjectiD.0 = OID: SNMPV2-SMI-enterprises.311.1.1.3.1.3

DISMAN-EVENT-MIB:sysUpTimelnstance = Timeticks: (394230) 1:05:42.30

SNMPVZ-MIB-sysContact 0 = STRING

TRING: Belletable-Srv.belletable lan

SNMPVZ-MIB:
SNIMPV2-MIB: sysServices.0 = INTEGER: 79
IF-MIB:ifNumber0 = INTEGER: 24
IF-MIB:ifindex. 1 = INTEGER: 1
IF-MIB:ifindex.2 = INTEGER: 2
IF-MIB:ifindex.3 = INTEGER: 3
IF-MIB:ifindex.4 = INTEGER: 4
IF-MIB:ifindex.5 = INTEGER: 5
IF-MIB:ifindex.6 = INTEGER: 6
IF-MIB:ifindex.7 = INTEGER: 7
IF-MIB:ifindex.8 = INTEGER: 8
IF-MIB:ifindex.9 = INTEGER: 9
IF-MIB:ifindex. 10 = INTEGER: 10
IF-MIB:ifindex. 11 = INTEGER: 11
IF-MIB:ifindex.12 = INTEGER: 12
IF-MIB:ifindex. 13 = INTEGER: 13
IF-MIB:ifindex. 14 = INTEGER: 14
IF-MIB:ifindex. 15 = INTEGER: 15
IF-MIB:ifindex. 16 = INTEGER: 16
IF-MIB:ifindex 17 = INTEGER: 17
IF-MIB:ifindex. 18 = INTEGER: 18
IF-MIB:ifindex.19 = INTEGER: 18
IF-MIB:ifindex. 20 = INTEGER: 20
IF-MIB:ifindex.21 = INTEGER: 21
IF-MIB:ifindex 22 = INTEGER: 22

FvesOfNetwork nioduit sous licence GP1 2 snonsorisé nar AXIANS

VIl — AJOUTER LES MACHINES DANS NAGIOS

Nous avons 2 possibilités d’ajouter un poste client. Soit par un scan de notre réseau. Soit en
entrant I'adresse IP du poste client, dans notre projet, j’ai opté pour le scan du réseau

Allez dans Administrations > Configurations Nagios et en haut a droite cliquer sur Outils

Q) Eyes Of Network

Rechercher.. Q

& Tableaux de bord

% Disponibilités

Ll Capacité

¢ Production

B Rapports

#& Administration
Configuration Nagios
Applications

Appliquer la
configuration

Geénéralités
Nagios
Cartographies
Liens externes

@ Aide

=

" InfoServices
Entrepis de Senvices du Numérique

= Paramétres

Eonweb Configurator

E! Nagios Daemon Configuration
Modify the general configuration of the
Nagios Daemon

Nagios Resources
Modify the collection of resources to use as
Nagios Macros

& Time Periods
Time Periods are used to designale ranges
of times and exceptions

& Contact Groups
Contact groups are collections of contacts
which are responsible for hosts and services
in the system

3 Service Groups

Service groups are collections of services
which share similar characteristics

PPE4 -

Equipements = Modeéles ~ Qutils = & admin~

Search:

[E Nagios Web Interface Configuration
Modify the configuration of the Web Interface
for Nagios

[Z Nagios Commands
Nagios commands are used to check on
devices, notifications and pro-active problem
recovery

& Contacts
Manage the collection of people who use the
monitoring system

& Host Groups
Host Groups are collections of hosts which
share similar characteristics

MISSION SUPERVISION | Seko FOFANA
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Q) Eyes Of Network

Rechercher... Q
& Tableaux de bord <
a Disponibilités <
Ll Capacité <
£ Production <
B Rapports <
# Administration <

Canfiguration Nagios

Applications

Appliquer Ia
configuration

Genéralités <
Nagios <
Cartographies <
Liens externes <
9 Aide <

= Paramétres

Eonweb Configurator

B Nagios Daemon Configuration
Modify the general configuration of the
Nagios Daemon

Nagios Resources
Modify the collection of resources to use as
Nagios Macros

LJ Time Periods
Time Periods are used o designate ranges
of times and exceptions

£ Contact Groups
Contact groups are collections of contacts
which are responsible for hosts and services
in the system

9 Service Groups
Service groups are collections of services
which share similar characteristics

Equipements ~

IModéles ~ Outils =

Decouverte
Import XML

arch:

Appliquer la configuration

[E Nagios Web Interface Configuration
IModify the configuration of the Web Interface
for Nagios

[ Nagios Commands
Nagios commands are used to check on
devices, notifications and pro-active problem
recovery.

& Contacts
IManage the collection of people who use the
monitoring system

& Host Groups
Host Groups are collections of hosts which
share similar characteristics

& admin~

Remplissez les champs et rentré I'adresse IP de votre réseau dans Target spécification puis
cliqgué sur Add Target et « You Must provide... »

Job Definition

Job Name

Reseau Belletable
Job Description

Rechercher les machines disponible sur le reseaux

Discovery Options

NMAP Binary Location

fusribin/nmap

| Enable Traceroute to Determine Parent Host

Default Template If No Templates Match

GENERIC_HOST ~

Target Specification

[ 192.168.1.0-254

Add Target

Provide an IP address or range of ip addresses in NMAP-accepted style. See Target Specification for examples.

Apres le scan une barre verte apparait cliquez dessus pour voir les résultats des

machines au’il a trouvé sur le réseau

PPE4 -

Entreprise de Services du Numérique
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AutoDiscovery

Job Name: Reseau Belletable
Rechercher les machines disponible sur le reseaux

Start Time:

Elapsed Time: 0 Hours 1 Minutes 56 Seconds
Current Status: Finished.

Auto Discovery Complete . Click to Continue To Reviewing Found Devices

Restart Job | Remove Job | Return To AutoDiscovery Menu

Time Type Teit

2013-02-07 1654:5 NOTICE Executing nmap via: sudo rit-imsout 100ms fries 1 -85 -0 -A v —open -0X Amp/S-nmap xml 192,165 75.0-254
2018-02-07 16:54:3 NOTICE Starting discovery.

20180207 16:54:5 NOTICE Removing polential ald job files

2018-02-07 16:54:5 NOTICE Initializing Aute Discovery Engine: NmapAutoDiscaveryEngine

2013-02-07 1654:5 NOTICE Fatching Default Tamplate:

2018-02-07 16554:5 NOTICE Removing old devices found in this job

20180207 16:54:5 NOTICE Starting Background Auto Discovery Process for Job: Reseau Belletable

20 ] 44 pagel  Jor1 b P 2 | Displaying 11a7 of 7items

Dans la liste des machines scanné par le réseau sélectionnez celui que vous voulez
remonter dans Nagios et cliquez modify details

Rechercher. Q AutODiSCOVery Search:

& Tableaux de bord <

Return To Auto-Discovery Job

% Disponibilités <
Ll Capacité < . .

3 Device(s) Available For Import
& Production <

Address Name Description Parent Hostname Assigl Actit

Bi Rapports < —

U |192.16 192165 192165 Top-Level None Assigned Modify Details
4 Administration g 0 192.16 192.168) 192.168) Top-Level None Assigned Modify Details
 Aide " [ 192.16 192.165 192.165 Top-Level None Assigned Modify Details

Check All / Un Check All With Selected: m |process|

Remplissez les champs Name, et assigner lui un Template

Appliquer la méme procédure aux autres machines du réseau que vous voulez faire

** InfoServices PPE4 - MISSION SUPERVISION |Seko FOFANA
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Ensuite sélectionnez les ou les machines que vous voulez faire remonter puis Import

W import

—

Check All / Un-Check All With Selected:

Et enfin cliquez sur Process pour importer les machines

@ 192 160 N 12 tec I Top-Level

Check All / Un-Check All With Selected: Process

Si ce message apparait c’est que la machine a été remonté correctement

AutoDiscovery

Search:

Return To Auto-Discovery Job

Apres il ne faut pas oublier d’appliquer la configuration pour cela cliquez sur
Outils > Appliquer la configuration

= | Paramétres Equipements - Modéles = Outils = & admin -

Decouverte

Import XML

Appliquer la configuration

Dans la fenétre qui s’ouvre appuyer sur View Job

Exporter

Search:

There appears to be existing export jobs. There should enly be one running. If there are multiple showing as running, you should cancel them or
purge them. Click on a job te view it's progress and it's log

Name Description Start Time Status Actions.
nagios

2015-02-09 16:58:22 Complete m
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Puis restart afin que Nagios puisse prendre en comptes les modifications

l Restart Job Return To Exporter

Si ce message vert apparait c’est que la configuration s’est tres bien passée et a été prise en compte

Start Time: 2018-02-08 17:02:51

Time When Completed: 2018-02-08 17:02:52
Current Status: Complete

Job Supplemental:

Performing Preflight Check With Command: /srvieyesofnetwork/nagios/bin/nagios -v /tmp/lilac-export-1/nagios.cfy
Performing Nagios Restart With Command: /usribin/sudo /bin/systemctl restart nagios

Export Job Complete. Content Exported Successfully.
Restart Job Return To Exporter

Time Type Text
2018-02-08 17:02:F NOTICE Completed Export. -
2018-02-08 17:02:E NOTICE Nagios Restarted Successfully.
2018-02-08 17:02:£ NOTICE Nagi i rier plet:
2018-02-08 17:02:£ NOTICE Nagi inExporter ing to export main configuration.
2018-02-08 17:02:£ NOTICE Nagios Sanity Check Passed.
2018-02-08 17:02:£ NOTICE Finished exporting objects.
2018-02-08 17:02:E NOTICE NagiosE: i ter plet:
o
4 L3

[4 4 Pagelt  |ora » Ml 2 Displaying 1 to 20 of 141 items

Dans le tableau de bord nous pouvons voir gue mes 3 machines ont bien été UP
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Q) Eyes Of Network =/| & admin~

Q Tableau de bord

& Tableaux de bord <

Ll Equipements Nagios Ll Services Nagios
Tableau de bord

Tableau technique

Panorama pending -0
unreachable - 0~ [ pending : 0

Thruk unknown =2

Nagvis

Réseau critical :1

warning : 0
&h Disponibilités <
Ll Capacité <
ok:9
2 Production <
B3 Rapports < ¢ up:4
# Administration <
@ Aide <
Ll Evénements actifs Ll Evénements actifs
4

EyesOfNetwork produit sous licence GPL2, sponserisé par AXIANS

Nous pouvons également voir dans Services Nagios la liste de toutes mes machines et leurs états

2
Current Network Status Host Status Totals Service Status Totals ==}
Last Updated: Thu Feb 8 17:07:59 CET 2018 | Unreachable | | Unknown | Criti

Updated every 90 sezonds %EEEEI Unreahable IE.L'E.WI %EEEFIL‘I-I@I
Thruk 2._1 23- W, thruk.org

Loggedin as somin All Problems | All Types All Problems | All Types

[i 4 12

» View Service Status Detail For All Host Groups

» View Status Overview For All Host Groups

» View Status Summary For All Host Groups

» View Status Grid For All Host Groups
= Display Filters: | Datail v g © Host Status Details For All Host Groups

Host Status Types: Up )
Host Properties: Any o’r
' Hostgroup = vlal |'
w and
seleat host with Ieftolick to send multisie commands. Select mutiple with shift + mouse. =
sainct 2l inaeluct i - ol probiems - a8 eeh downime ® Q=

[Host.. ______ [Status.. [lastCheck.- Status Information .-

Client 01 =30 170702 0d Oh 3m 47s PING OK - Packet loss = 0%, RTA = 0.31 ms

SRV.Beletabls 230 170552 0d 0h 2m 275 PING OK - Packet loss = 0%, RTA = 0 65 ms

Vision Eon &5 _& ()] _ 1ToTe2 0d Oh 1m 7s PING OK - Packet loss = 0%, RTA = 0.02 ms
localhost "+ ) A a _ 170552 0d Oh 34m 165 PING OK - Packet loss = 0%, RTA = 0.02 ms

select all - unseiect 3 -

i

ms - all with downtime

4 of 4 Matching Host Entries Displayed

# UP (tout va bien) # WARNING (le seuil d’alerte est dépassé)
#CRITICAL (le service a un probléme)

H#UNKNOWN (impossible de connaitre I’état du service

Entreprse d Senvices du Numérique
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IX-

CONFIGURATION DES NOTIFICATIONS PAR EMAIL

La notification permet d’envoyer des alertes a I'administrateur sur I’état des équipements

en temps réel, pour cela il est indispensable d’'implémenter cette partie dans la mise en

place de notre application. Il existe plusieurs types de notifications, dans notre cas nous

avons choisis par email.

Notification par email

Pour ce faire, renseignez I'adresse mail de I'administrateur comme le montre ces étapes,

allez dans Administrations puis cliquez sur « Configurations Nagios »

Q Eyes Of Network = Paraméfres Equipements = Modéles + Outils =
Rechercher. i :
~ 2 Eonweb Configurator search:
& Tableaux de bord <
& Disponibilités < B Nagios Daemon Configuration [E Nagios Web Interface Configuration
IModify the general configuration of the Modify the configuration of the Web Interface
. Nagios Daemon for Nagios
Ll Capacité <
_ [E Nagios Commands
4 Production < Nagios Resources Nagios commands are used to check on
IModify the collection of resources to use as devices, notifications and pro-active problem
B Rapports < Nagios Macros recovery.
. . J Time Periods & Contacts
# Administration Time Periods are used to designate ranges Manage the collection of people who use the
of times and exceptions monitoring system
Configuration Nagios
&5 Contact Groups
Applications Contact groups are collections of contacts @& Host Groups
which are responsible for hosts and services Host Groups are collections of hosts which
i in the system share similar characteristics
Appliquer la

configuration 9 Service Groups

Service groups are collections of services

Généralités < which share similar characteristics

Nagios <

Double cliquez sur « Admin »

ercher Q

Contact Editor

@ Tableaux de bord 3

‘Add A New Contact

+h Disponibilités <
Ll Capacité 3 Actions : | Delete v m
44 Production 3
Contact Name Description
B Rapports g admin EyesOfNetwork Administrator
# Administration <

Configuration Nagios

Applications

Search:

Double cliquez sur «Edit»
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Rechercher a  Contact Editor

& Tableaux de bord S
& Disponibilités < General Notification Commands ~ Group Membership  Addresses
Contact Name: admin
Ll Capacite < ﬁ Description: EyesOfNetwork Administrator
Email:
5 Production < Pager:
B Rapports < Can Submit Commands:Yes
Retain Status Information:Yes
/& Administration < Retain Non-Status Information:Yes
Configuration Nagios Host Notifications Enabled:Yes
Service Notifications Enabled:Yes
Applications
Host Noftification Period: 24x7
Appliquer la Service Notification Period: 24x7
canfiguration Host Notification On: Down,Unreachable, Recovery
Service Notification On: Warning Critical, Recovery
Généralités S
Edit
Nagios <

Apres avoir renseigné le champ « Email » cliquez sur « Modify Contact »

Dans le champ Email rentrez une adresse e-mail

& Tableaux de bord < |¥/Retain Non-Status Information
a5 Disponibilites < ¥/Host Notifications Enabled
Ll Capacité < |¥IService Notifications Enabled
22 Production < Host Notification Period: o
B Rapporls < Service Notification Period: o
& Administration < Host Notification Options:
¥Down
Configuration Nagios ¥Unreachable
¥Recovery
Applications _Flapping
["Scheduled
Appliguer la Downtime

configuration
Service Notification Options:

Généralités < [#warning
Unknown
Nagios < #ICritical [i]
¥IRecovery
Cartographies < [“Flapping
Liens externes < Email:
| |o
@ Aide <
Pager:
| |
Email:
|CD ntact@sekofofana. fr | i}
Pager:
Modify Contact Cancel
En suite redémarrer Nagios pour qu’il prenne compte de la configuration.
PPE4 - MISSION SUPERVISION | Seko FOFANA
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Nous pouvons voir qu’une notification vient de m’étre envoyée sur I'état de mes machines

Host DOWN alert for SRV-Belletable! ° nagios 09/02/2018 18:24
Hast UP alert for SRV-Belletable! ° nagios 09/02/2018 18:28
Services WARNING alert for localhost/uptime! ° nagios 09/02/2018 18:30

X- SYNCHRONISATION DE CACTI

Il est également possible d’importer nos machines sur cacti directement pour cela il faut
suivre les étapes suivants :

Nagios 2

Déploiement csv

Dans Nagi liquez sur Synchronisation i
Synchronisation cacti ans Nagios cliquez sur Synchronisation Cact

Maotifications
avancées

Rapports nagios

Exécutions

Nous pouvons voir que toutes les machines a importer sont affichées

Synchronisation cacti

Paramétres d'imports

Hostname

ip address N
Host Template Generic SNIMP-enabled Host M
Community belletable
Port 161
SNMP Version Version 2c "
Hosts nagios & importer Hosts cacti a supprimer

LINUX (localhost)

VM_LINUX (Vision Eon)
VM_WINDOWS (Client 01)
VM_WINDOWS (SRV-Belletable)

3

PPE4 - MISSION SUPERVISION |Seko FOFANA




Sélectionnez les machines a importer et cliquez import

Synchronisation cacti

Parametres d'imports

Hostname

Host Template

Community

Port

SNMP Version

Hosts nagios & importer

hostname v
Cisco Router v
belletable
161
Version 2¢ v
Hosts cacti a supprimer
- Client 01 (Client 01)

localhost (localhost)
SRV-Belletable (SRV-Belletable)
Vision Eon (Vision Eon)

Si nous pouvons voir dans cacti que les machines sont bien remontées

——
console

grap

onsole -> Create New Graphs

anagement

Host Templates
Data Termmplates
Celor Templatas
mport/Export
[mport Templates

1
*

o
a
+
2
=l

=N
w
-
n
in

2 og Settings

F=
I
+
o
=5
w
I

Femoval Rules

eport Rules

= Created graph: localhost - CPU Usage

-«

Host: Graph Types: |A|| v |

localhost (localhost)
Client 01 (Client 01)
localhost (localhost)

SRV-Belletable (SRV-Belletable)
ST W Vision Eon (Vision Eon)

Items: Search: | |

Graph Template Name

Create: Linux - Memory Usage

Create: Unix - Load Average
Create: Unix - Logged in Users

Create: Unix - Processes

Create: | (Select a graph type to create) v |

Data Query [Unix - Get Mounted Partitions]

Device Name

[dev{mapper/eyesofnetwork-root

Jdev/sdal
Settings
Slugin Mznagemeant
InfoServices PPE4 - MISSION SUPERVISION | Seko FOFANA
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Et voir également que toutes les machines sont UP

Console -= Davices

Mew Graphs
Management
Graph Managemeant

Graph Trees

Data Sources
Devices
Weathermaps
Collection Methods
Data Queries

Data Input Methads
Templates

Graph Templates

Host Templates
Data Templates

Color Templates

XI-

Type: | AI"Iy'

v |Slalus: |AI"Iy' v |Search: |

rovssersase 301 Go

Showing All Rows

Data
ID Graphs Sources

Current
(ms)

Average
Status In State {ms)

2d zh

Hostname

Client 01 4 0 o Up 15m Client 01 o o 79.71
localhost 2 2 2 Up localhost 0.%9 0.58 100
SRV-Belletable 5 0 0 Up Egn[_"h g:ﬁ:table 0 2.9
Vision Eon 3 0 o Up Egrgh Vision Eon o o 2.9

Showing All Rows

Choose an action: | Delete

QUELQUES FONCTIONNALITES DE LA SOLUTION

Rapport des événements : Volumes d’incidents

EoN nous permets également générer un rapport d’évenement avec possibilités de gérer le
délai et le filtre qui nous permettra de choisir le type de services.
Nous allons faire un rapport sur I’état de tous nos services datant d’une journée

Rechercher...

@ Tableaux de bord
i Disponibilités

lsnl Capacité

£ Production

B Rapports

Géneration de rapports

Evénements

Volume d'incidents

SLA technique

Disponibilités

@ Rapport des évenements

€

Time

# Datant d'une journée
[[J Datant d'une semaine
() Datant d'un mois

() Datant d'un an

Filtre

host

service
description
hostgroup
servicegroup
owner

<

source
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Cliquez Rechercher

Rapport des evenements

Time

« Datant d'une journée

[ Datant d'une semainge

[ Datant d'un mois

[ Datant d'un an

Filtre

host v

Rechercher @

Voici le résultat graphique du rapport d’événements qui nous indiquent les machines en
warning ou les services ne sont pas installés correctement

( WARNING -0

CRITICAL : 1

UNKNOWN :2 =

0~ 5min 5~ 15min 15 ~ 30min 30min ~ 1n m

[ wARNING Il CRITICAL Il UNKNOWN

Ll Evénements historisés Ll Evénements historisés

:
-] | I I L] |
dey

week month year mare

%0 WARNING [l CRITICAL [l UNKNOWN
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Rapport des événements : Les disponibilités

Allez dans Rapport > Disponibiltés puis Disponibiltés pour voir les statuts des machines,

dans mon exemple j'ai sélectionné toutes machines

All Hosts

i

2018-02-11 00:00:00 to 2018-02-11 23:33:26
Dwration: 0d 23h 33m 26z

[ Availability report completed in Omin Osec |

Host State Breakdowns:

Client 01 0.000%
localhost 0.000%
SRV-Belletable 0.000%
Vision Eon 0.000%
Awerage 0.000%

Rapport des événements : Les tendances

[Host | % Time Up % Time Unreachable |% Time Undetermined

Allez dans Rapport > Disponibilités puis Tendances pour voir les tendances des machines,

dans mon exemple j’ai sélectionné le serveur belletable

Host 'SRV-Belletable"

P

2018-02-11 00:00:00 to 2018-02-11 23:35:17
Duration: 0d 23h 35m 17s

e
Trends State History For Host “SRY-Belletable”

Up
Dawn

Up
Dawn
Unreachahle Unreachable

Indeterminate

o 0000 0000 00 00 00 00 000D 0000 00 C0 00D 0D
= e R R B e e e B e B e B e P B = =]
= cocoooooobooooOoo O
&l R TR o e R R o F R o R o]
= e ey e R e e e e =R e B B
= R = L R el R N R e R R R ]
= [ R e e e Ty o ]
= T AT ADCNDADOSO0S0 0
= T OO D s P 00 00T S A T 0
k=3 P e P R P R e e e e R R PR E F ]
- b x b B b B i e B s B Bz B e B |
- 8 R R I QR R U R (U R U I R R |
o oooOoooOoooooooOooD O
W pir i T o i o iy T o i T iy T o TR TR )
w [ Ty g o i ol o e Ty e Tl e T T T Tl
= CCCECCSECCECCCESCECSE £
=] S5335353335333335 3
@ A@mAnaRAanRAaRRaRaRe &

Sun Feh 11 000000 2018 to Sun Feb 11 23:35:17 2018 State Breakdowns:

1 (37.411%) 0d 8h d49m 28s
1 (62,5898 0d 1dh 45m 49z
T C0LO00EY Od Ok Om O3

Indeterminate:

COL000E) Od Ok Om O3
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Rapport des événements : Performances

Allez dans Rapport > Capacités puis Performances pour voir les performances du serveur
EON, on peut également choisir la période.

Rapport de capacités

Choisissez la péricde

Aujourd'nui v

Rechercher un titre

Performance report for ALL Host

Periode : from Sunday 11 Feb 2018 - 11:41 AMto Sunday 11 Feb 2018 - 11:41 PM

localhost
localhost - Processes

H 100
]
H
H
b
o 50
=

o

12:00 14:00 1600 18:00 20:00 22:00

localhost - CPU Usage

1.0

0.8
.
i 0.6
b
v 0.4
3

0.2

0.0

12:00 14:00 16:00 18:00 20:00 22:00

Rapport des événements : Résumé :

Allez dans Rapport puis Résumé pour voir |'état de tous les alertes du serveur

Most Recent Alerts

2018-02-11 00:00:00 to 2018-02-11 23:36:11
Duration: 0d 23h 36m 11s

Displaying most recent 25 of 830 matching alerts
[Tme —— Thlert Type|Host | Service| State| State Type [Information
2018-02-11 23:36:07 Service Alert  localhost mysql I3 HARD Uptime: 32127 Threads: 7 Questions: 723032 Slow queries: 0 Opens: 301 Flush tables: 2 Cpen tables: 205 Queries per second avg: 22.505
2018-02-11 23:35:37 Service Alert  localhost processor [HSCEM HARD CPU used 4.0% (<80) : OK
2018-02-11 23:35:27 Service Alert  localhost systme  [HECAN HARD Sysiem Time OK - 02-11-2018, 23:35:17
2018-02-11 23:34:57 Host Alert Vision Eon MiA A HARD PING OK - Packet loss = 0%, RTA =0.02 ms
2018-02-11 23-34:47 Service Alert  localhost memory  [JIRIEN HARD Ram - 45%, Swap - 0% - - OK
2018-02-11 23:33:57 Host Alert SRV-Belletable NiA A H4RD PING OK - Packet loss = 0%, RTA = 0.83ms
2018-02-11 23:32:57 Host Alert Client 01 MiA A H4RD PING OK - Packet loss = 0%, RTA =0.52ms
2018-02-11 23:32:47 Service Alert  localhost uptime I HARD OK: Linux localhost.localdemain 3.10.0-693.17.1.el7 x86_64 - up 8 hours 52 minutes
2018-02-11 23:32:07 Service Alert  localhost mysaql I HARD Uptime: 31857 Threads: 8 Questions: 721642 Slow queries: 0 Opens: 300 Flush fables: 2 Open tables: 205 Quenes per second avg: 22.631

2018-02-11 23:31:27 Service Aleit  localhost systime I3 HARD System Time OK - 02-11-2015, 23:31:17
2018-02-11 23:30:47 Host Alert Vision Eon MiA I HARD PING OK - Packet loss = 0%, RTA =0.04ms
2018-02-11 23:29:47 Host Alert SRV-Belletable N/iA I HARD PING OK - Packet loss = 0%, RTA = 10.61 ms
2018-02-11 23:2&: localhost uptime: I3 HARD OK: Linux localhost.localdemain 3.10.0-693.17_1.el7 x86_64 - up 8 hours 435 minutes
2018-02-11 23:28:47 Host Alert Client 01 MNiA A HARD PING OK - Packet loss = 0%, RTA = 10.36 ms
2018-02-11 23:28:27 Service Alert  localhost processor [IECEN HARD GPU used 2.0% (<80) : OK
2018-02-11 23:28:07 Service Aleit  localhost mysql I HARD Uptime: 31647 Threads: 8 Questions: 719440 Slow queries: 0 Opens: 299 Flush tables: 2 Open tables: 205 Queries per second avg: 22.733
2018-02-11 23:27-37 Service Aled  lacalhost processor [ECE HARD CPU used 3 0% (<80) : OK
2018-02-11 232727 Service Alert  localhost systime  [JECA HARD System Time OK - 02-11-2018, 232717
2018-02-11 23:25:37 Host Alert SRV-Belletable N/A A H4RD PING OK - Packet loss = 0%, RTA = 0.63ms
2018-02-11 23:24:47 Service Alert  localhost uptime I HARD OK: Linux localhost.localdemain 3.10.0-693.17.1.eI7 x86_64 - up & hours 44 minutes
2018-02-11 23 Client 01 MNiA =M HARD PING OK - Packet loss = 0%, RTA = 0.47 ms
2018-02-11 23:24 localhost mysql I HARD Uptime: 31407 Threads: 9 Questions: 718107 Slow queries: 0 Opens: 298 Flush tables: 2 Open tables: 205 Queries per second avg: 22.864
2018-02-11 23:23:37 Service Alert  localhost processor [JEIEN HARD CPU used 2 0% {<80) : OK
2018-02-11 23:23:27 Service Alert  localhost systime  [JECA HARD System Time OK - 02-11-2018, 23.23.17
2018-02-11 23:21:27 Host Alert SRV-Belletable N/A I=2E HARD PING OK - Packet loss = 0%, RTA = 10.57 ms
. -
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Thruk PANORAMA

Allez dans Tableau de bord puis Panorama pour voir |'état de toutes les alertes du serveur

| Dashboard | Dash ) ) , . B[R sme ]S ]

| Ensuite une Map apparait et cliquez droit sur la map,
5ave Dashboard une fenétre s’ouvre et cliquer sur new et vous pourriez
Load Dashboard rajouter toutes les services que vous voulez surveiller en
b temps réel. Vous pouvez également faire un zoom sur le
lieu ol se trouve votre entreprise

Set Map Center

Dashboard Settings
Restore F
Lock Dashboard '

| Dashbonrd | Dashbosrd | 3

e R R T - NS T
e — T e RS M S T A g
e S AR £ e 5 ] S Lot 3 .\.v'&p\l e
S 80, e
Hostname. Icons status Last Check Ouration Amempt | Ste  Status Informaton Performance . ” {4\\ é‘-w
Glient 02 >3 R 015020 od1hsim2es 12 Evesof.  PING OK- Packetioss — [N ey \0‘4, \1] 0 Pending
SRV-Belletable >3 R 20100209 0iishdmies 12 Eesdf PING OK- Packetioss ([N =T s = \Q‘
o @b moan:  Wnhemiw uzi | Sl raor:vedevsr, [N EY & e i<
Jocabst PYY L T T e I R B AT ‘!gﬁ{_ﬁ?y@% L
e 0, P 5
Hostname. Mostlcons _ Service: Duration Atempt | Ste | Sttus N
Clent 01 @I wmware_tooks WImumes 44 Besof. ER E
SRV-Belletsble P [Res—_— 14 170 9m 402 44 Byl ERR '}\
Vision Eon @B vmware_sools 117mem20s  44F1  Eyesof . Moor >
localhost B iefaces WihmSEe 14 EBesol. Oke a
‘memory 1d 17h 25m 305 s EyesOf Ram N
mysql 1d 17h 40m 3Ss. s EyesOf . Upti_ J
‘partibions. 1d 17h 40m 95 s EyesOf Al se.
process_ged 1d 17h 24m 105 v EvyesOf . 1lpro_
‘processor 1d 17h 23m 435 4 EyesOf. ou
ssh 14 17h 38m 495 e EyesOf. SSH E
systime 14 17h 22m 505 4 Eyesof.  Syste. \
‘uptime 0d 15h 40m 475 e EyesOf OK: “
Hostname Tcons. Status. Last Check Duration
Do s | Gient 01 A ‘zoxs-uz-as ‘ 0 150 51m 308
© 20180 HOST ALERT: SRV-Belleable;UP;HARD;LPING OK - Packet oss = 0%, RTA = 0.75 ms 2 sev e 3 R s 200 od15hsem 2
© 20180  SERVICE ALERT: locathostsystime; OK;HARD; 1;System Tame OK - 02-09-2018, 20:24:51 % o Eaii 20 Msaes. A iAsm2%
© 20180 HOSTALERT: Chent OL/UPHARD;1;PING OK - Packet loss = 0%, RTA = 0.50 ms By O ST e
© 2m80. swmvice 3.10.0-693.17.1.67.x85_64 - up 1 hours 59 minutes
© 280 SERVICE ALERT: localhost;mysql;OK;HARD; 1:Uptime: 7145 Threads: 2 Questions: 297125 Slow quenes: 0 Opens: 173 Flush tables: 2
© o seace : 2020 - — s ~—=
© 20180. HOST ALRT: SRV-Belietable:UP;HARD; LPING OK - Packet loss = 0%, RTA = 11.76 ms L ‘\Dﬁ%’i} saf‘ N
. = e — : ) N
SEEEIRT St T T 2 D W B IS 2o 202U g Eo N
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Nagvis

Allez dans Tableau de bord puis Nagvis pour visualiser le trafic de ton réseau

T Regular map v
Create
Rename Map Pour créer une nouvelle carte il faut cliquer option,
Carte Choose a map v . . . .
puis dans I'onglet qui s’affiche remplissez les champs
Rename nécessaire puis cliquer sur create.
Delete Map
Carte Choose a map v
Supprimer
Export Map
Carte Choose a map v
Export

Import Map

filz Choigissez un fichier | Auc.__isi
Impaort

Il permet également d’afficher I'état récapitulatif d'un hote et de tous ses services et la
visualisation de processus informatiques complets a I'aide de graphiques personnalisés.

2018-02-18 13:51:33)

Deriere Verification 2018-02-18 12:45:26
rachaine vérification 2018-02-18 13:53:36

dernier changement 2018-02-18 12:47:06

Etat consolide UNKNOWN
Message consolide La machine est UP, Contains 1 UNKNOWN Services.
ERROR: Process name table : No response from remote host

vmware_tools UNKNOWN

"192.168.75.7",
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Thruk

Dans I'exemple si dessus nous voyons un écran vert ou chaque rectangle symbolise nos machines

2 | preferences ||

Network Map Statusmap Map Layout: Detail Level: Group By: 5]
Last Updated: Mon Feb 12 00:03:23 CET 2018 5 5
Updated every 80 seconds [Table Layout v ][0+ [IPAddress ]
Thruk 2.12:3- v hruk.org Update

e 22

= it mousecic = zoomin right mouse cck =00 ot

Je vais éteindre volontairement le domaine de Belletable ; Nous pouvons voir qu’il est
passe en rouge sur le tableau

monitoring host
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La vue peut étre de différent fagon voir ci-dessous :

—";":, preferences
Map Layout: Detail Level: Group By: o .
Circular Layout ¥ |[0 ¥ IP Address v || Possibilité de changer de mode de vue ensuite

Update cliquez sur Update

Dans map layout en haut a gauche vous avez la

2 =
Network Map Statusmap Map Layout: Detail Level: Group By:
Last Updated: Mon Feb 12 00:14:06 GET 2018 v B i
L pdated MenFen 12 Circular Layout v |[0 Domain
Thruk 2,123 - v thruk org Update
Logged in as sdmin [ pdate |

\i /nﬂs\ rost
R\ Beletabie Cient 01

EvesOfNetwork produit sous licence GPL2. sponsorisé par AXIANS
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XIl-  SUPERVISION DES HOTES AVEC FUSIONINVENTORY /GLPI

Avant de commencer quoi que ce soit il faut aller dans glpi et Configuration >

Plugins ensuite installer puis activer le plugin de Fusionlnventory

_lei Qa * # O

Accueil Configuration Plugins
Liste des plugins
Nom Version Licence Statut Auteurs Sitepcontorms
Web CSRF

FusionInventory 9.1+1.1 AGPLv3+ Nouvesu David DURIEUX & FusionInventory team rﬂ{s‘ Qui Installer | Désinstaller

QCS Inventory Mon Gilles Dubois, Remi Collet, Nelly Mahu-Lasson, David ¥y - 2

NG L.3.2 GPLv2+ installé  Durieux, Xavier Caillaud, walid Nouh, arthur Jaouen ‘5‘ Oui Installer Désinstaller

Voir le catalogue des plugins

0.082 seconde - 8.16  Une nouvelle version est disponible : GLPI 9.1.2 Copyright (C) 2015-2016 Teclib’ and contributors - Copyright (C) 2003-2015 INDEPNET Development
Mio Team

Ensuite il faut aller sur le site de Fusionlnventory et installer I'agent a

installer sur les machines a superviser

(>

Fusionlnventory agent installation
W 8-

1. Package based installation

« OSX

= Linux

= Windows
= AlX

« Solaris
« HP-UX
« BSD

« Android

2. Installation from source

« from tarball

AT
- InfoServices PPE4 - MISSION SUPERVISION

|Seko FOFANA




Démarrez l'installation de I’agent

#¥ Fusionlnventory Agent 2.4 (x64 edition) Setup

Agent 2.4 (x64 edition)

(%54 edition) sur votre ordinateur.

ordinateur.

Cliquez sur Suivant pour continuer,

N
INVENTORY
Agenit

ESEN=>=

Bienvenue dans le programme
d'installation de Fusioninventory

Wous étes sur le point d'installer FusionInventory Agent 2.4

Avant de démarrer l'installation, il est recommandé de fermer
toutes les autres applications. Cela permettra la mise & jour
de certains fichiers systéme sans redémarrer votre

Cliquez sur suivant pour
commencer l'installation

[ Suivant = ] [ Annuler ]

5 Fusioninventory Agent 2.4 (x64 edition) Setup
Licence utilisateur
Veuillez examiner les termes de |a licence avant d'installer

FusionInventory Agent 2.4 (x64 edition).

Appuyez sur Page Suivante pour lire le reste de la licence utlisateur.

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc_,

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Jaccepte les termes de |a licence

Cliquez sur suivant pour
continuer l'installation

w

5i vous acceptez les conditions de la licence utilisateur, cochez la case ci-dessous. Vous devez
accepter la licence utilisateur afin dinstaller FusionInventory Agent 2.4 (x64 edition).

< Précédent ” Suivant = | | Annuler |

Choisissez les composants

edition) que vous souhaitez installer,

installer. Cliguez sur Suivant pour continuer.

) Fusionlnventory Agent 2.4 (x64 edition) Setup

Choisizsez les composants de FusionInventory Agent 2.4 (x64

Cochez les composants que vous désirez installer et décochez ceux gue vous ne désirez pas

Type dinstallation : |Compléte b
Ou, selectionnez les =I-[+] FusionInventary Agent -
composants optionnels que
wous voulez installer :
Inventaory
NetDiscovery "
Hl e P .
Description
Espace requis : 45.3 Mo
< Précédent || Suivant = | | Annuler

_I:I-

Dans type d’installation
choisir : compléte, puis suivant

‘" InfoServices
Entreprise de Services du Numérique
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s | Fusioninventory Agent 2.4 (x64 edition) Setup M

Choisiszez le dossier d'installation
Choisissez le dossier dans lequel installer FusionInventory Agent i
2.4 {x64 edition). s

Ced installera FusionInventory Agent 2.4 (x54 edition) dans le dossier suivant. Pour installer
dans un autre dossier, diquez sur Parcourir et choisissez un autre dossier. Cliquez sur Suivant
pour continuer,

Dossier dinstallation

| Farcourir...

Espace requis : 4.3 Mo
Espace disponible : 43,1 Go

< Précédent || Suivant = | | Annuler |

- Fusionlnventory Agent 2.4 (x64 edition) Setup \;‘i-

Choisir la destination
Choisissez ol les résultats seront envoyés, i

Mode Local

| | Parcourir...

Dossier Local ou localisation UNC

Mode Serveurs

| https:/f 4 {glpifplugins/fusioninventory |

Vous pouvez indiquer plusieurs URIs séparés par des vigules
‘http: ff <serveur > falpijplugins ffusioninventoryf, http://<serveur = focsinventory/,...'

Installation rapide (N'affiche pas les autres options Windows) [

|<Précéder1t || Suivant > | | Annuler |

L ) Fusionlnventory Agent 2.4 (x64 edition) Setup = || =] -

Options Connexions Serveur (1/2)
Paramétrage options S5L. 14

Options 551

Dossier des Certificats

| Parcouris. ..
| Parcouris...
|

Fichier du Certificat

URI du Certificat

Désactiver le controle 550 (Utiliser juste pour debugger)

Choisissez le dossier
d’installation et cliquez sur
suivant

Dans mode serveur remplissez
les champs comme dans
I’exemple en remplagant
<serveur> par l'ip de votre
serveur Eon

https://192.168.1.9/glpi/plugins
/fusioninventory

< Précédent || Suivant = | | Annuler

Cliquez sur suivant pour
continuer l'installation
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B

L

L ] Fusionlnventory Agent 2.4 (x64 edition) Setup
Choisir le mode d'Exécution

Choisissez la fagon dont vous voulez que FusionInventory Agent
soit exécuté,

Mode d'Exécution
(®) Comme un Service Windows
() Comme une Tache Windows

) Manuellement

< Précédent || Suivant > | | Annuler

BE |

L

- ] Fusionlnventory Agent 2.4 (x64 edition) Setup

Options du serveur HTTP
Paramétrage des options du serveur HTTF intégre.

Options du Serveur HTTP Intégré

P Port

[0.0.00 | 62354

IPs de Confiance

[127.0.0.1/32 |

Ajouter une exception dans le Firewall de Windows |

Activer le serveur HTTP intégré

< Précédent || Suivant = | | Annuler |
s ) Fusionlnventory Agent 2.4 (x64 edition) Setup = = -

Options Diverses
Paramétrage des préférences sur les options diverses.

o

Options Diverses

Créer un raccourds dans le menu de tous les utilisateurs

Lancer un inventaire immediatement aprés ['installation

[ sauvegarder linventaire en HTML (seulement pour Mode Locale)
[Irechercher les machines virtuelles dans les dossiers personnels

[IRecherche de logidels dans les profils utiisateurs

Tag

< Précédent || Suivant = | | Annuler

PPE4 -

Laissez cocher par défaut puis
cliquez sur suivant pour
continuer l'installation

Cliquez sur suivant pour
continuer l'installation

Cochez « Lancer un inventaire
immédiatement apres l'installation »
puis cliquez sur suivant pour continuer
I'installation

MISSION SUPERVISION
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Options Avancées
Paramétrage des Options Avancées. (4

SVP, ne modifiez pas les options suivantes sauf si vous étes sir de ce que vous faites et

pour quoi.
Options de temporisation (en secondes) Autres Options
Limite du Temps de connexion []p2r désactivé

Délai avant le Premier Lancement | |
{Liste séparée par des virgules)

Omettre ces Catégories
Temps maxi de 'Exécution de la Tache | |

Omettre ces Taches

{Liste séparée par des virgules)

FusionInventory Team

<Précédent || suvant> | [ Annuler

Options de Debug
Paramétrage des options de Debug. i

Options de Debug
Miveau de Debug Enregistrer les Log
[v o] [v File|
Fichier de Log
| C:\Program FiIes\FusionInvenmry—hgent‘l,ﬁ..lsioninvenhory—e| Parcourir...

Fichier de Log Taille Max. (en Mig)

FusionInventory Team

<Précédent || Instaler | | Annuler

Installation terminée
Linstallation s'est terminée avec succés.

Cliquez sur suivant pour
continuer l'installation

Cliquez sur Installer pour
continuer l'installation

Terminé

FusionInventory Team

< Précédent ” Suivant = | | Annuler

Cliguez sur suivant pour
continuer l'installation

Entreprse d Senvices du Numérique
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L J Fusionlnventory Agent 2.4 (x64 edition) Setup

Fin de l'installation de
Fusioninventory Agent 2.4 (x64
edition)

FusionInventary Agent 2.4 (x4 edition) a £t8 installé sur

votre ordinateur.
Cliquez sur Fermer pour quitter le programme dinstallation, L’installation est terminée

[+#] afficher e fichier Readme Cllquez sur fermer

The FusionInventory Team

< Précédent Fermer AnnL

M

Ensuite dans Glpi > Ordinateurs nous pouvons voir que le poste a bien été remonté

Suivre la méme procédure pour le Domaine de Belletable
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